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Abstract

One of the biggest issues when developing cyber-physical systems is the ability to tdsm in a
similarenvironment for which they were designed. The execution of these tests in the real envirenthmayrequire
large sums of money, or, the testing cycles can be slower than the expected reduction of thesesyElhe objective
of the KhronoSim project is the development of a modular and extensible testingplatform, which stelow
whoever uses it to develop intuitive closed loop real-time tests for cyberpiegs systems, via software. Therefore,
the usage of a full-system emulator (which is an emulator thatsimulates at such a level of detiadlt the software
can run directly on it, without any modification) isimperative simulate the environment of the testing targst
faithfully as possible. In the scope ofKhronoSim, the chosen emulator was QEMU.Considéhisgcontext, and to
further approach the behavior of emulated systems to the behavior ofreal systems, thisject focuses on: (1) the
development of a library (QEMU-Lib) that is able tomanipulate QEMU instances, teedts use; (2) changing
QEMU 19s source code to implement a newfeature, that reduces the execution frequeatw virtual machine,
known as the throttle mechanism.QEMU-Lib was implemented having into account all the eerated
requirements made by the client. Itis modular, extensible and concise, using C++ language agsted using
BOOST. Using it, makes itpossible to manipulate individual QEMU instances, should ititréng an instance on or
off or sendingcommands via network sockets.The throttle mechanism was implemented by alteriigM@ 19s
source code in the less invasive waypossible and tested to measure its functional specificititise results show
that the data curve whilsthaving this mechanism activated is linear when the exiting conditioraigme constraint
and thecomputational load is null. When there is some computational load, nhamely the ordering afatorusing
an algorithm of n "17 log n complexity, the data curve presents a quadratic form.
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Abstract

One of the biggest issues when developing cyber-physical systems is thetalidity them in a similar
environment for which they were designed. The execution of these tests in the reabemeant may
require large sums of money, or, the testing cycles can be slower than the expedtetion of these
cycles.

The objective of the KhronoSim project is the development of a modular anchslle testing
platform, which shall allow whoever uses it to develop intuitive closed looptirealtests for cyber-
physical systems, via software. Therefore, the usage of a full-system emulatoh (&/lan emulator that
simulates at such a level of detail that the software can run directly on it, withoy modification) is
imperative simulate the environment of the testing target as faithfully as possible. In theesobp
KhronoSimthe chosen emulator was QEMU.

Considering this context, and to further approach the behavior of emulated systems toetiavior of
real systems, this project focuses on: (1) the development of a library (QiEYlthhat is able to
manipulate QEMU instances, to ease its use; (Z2) vVP]vP Y Dh[e <}u&E } §} Ju% o u vs§
feature, that reduces the execution frequency of a virtual machine, known as the throttle mechanism.
QEMU-Lib was implemented having into account all the enumerated requiremexts by the client. It

is modular, extensible and concise, using C++ language and tested using BOQFT, kisikes it
possible to manipulate individual QEMU instances, should it be turnimgsgance on or off or sending
commands via network sockets.

dZz 3ZE}58%0 u Z v]eu A+ Ju%o u vs§ C 03 @@ }IhePleds DuagwewayE }
possible and tested to measure its functional specifities. The results show thatathecdrve whilst
having this mechanism activated is linear when the exiting condition is a timstraon and the
computactional load is null. When there is some computational load, nathelyprdering of a vector

using an algorithm ofl (Z * 3complexity, the data curve presents a quadratic form.
Keywords (Theme)Cyber-physical systems, Emulation, Library, Throttle

Keywords (Technologies)EMU C++, BOOST







Resumo

Um dos grandes problemas que existe no desenvolvimento de sist@né-fisiEos é a capacidade de
teste dos mesmos num ambiente semelhante para o qual sdo desenhados.zAg@alde testes em
ambiente real pode requerer quantidades avultadas de dinheiro, ou entaprépsios ciclos de teste
podem ser demasiado lentode E & *%}v E S } % E} p&E E p }® }e ] 0}

O objetivo do projeto KhronoSim é o desenvolvimento de uma platafoda testes modular e

extensivel, que permite testar de forma intuitiva sistemas ciber-fisicos em circuito fechaddfwaeo

W E S]JvP]E 3 } i 3]A}U Ju% E 3]A psydterl (istg €, um emuladar }E® (i«
gue simula sistemas com um grande nivel de detalhe para que o softwasa correr diretamente no

uesu} *u 08 E =+ ¢ % E @GuEpviupEemmita®imular ao maximo o ambiente do

*]*S u § «§ EX® E} u 18} } <ZE}v}i”™]u} upo }E <+ }oZ] } (}]} Y DhX

Considerando este contexto, este projeto de estagio foca-se no desenvolvientma biblioteca de
manipulacdo de instancias de QEMU, para facilitar a sua utilizacdo, bem caltesagdo do cédigo
fonte do mesmo para introduzir uma nova funcionalidade responséaveldpeiauicdo da frequéncia de
execu¢cdo de maquinas virtuais, denominado mecanismo de throttle, de modo airaproo

comportamento dos sistemas emulados ao seu comportamento real.

No caso da biblioteca, esta foi implementada tendo em consideracdo todaxjoisitos enumerados
pelo cliente. Esta biblioteca € modular, extensivel e concisa, implementaddouadimguagem C++ e
testada a posteriori com BOOST. Através dela, é possivel manipular varias instancias de QEMU

individualmente, seja ligar/desligar maquinas ou o envio de comandos via socketiede

Em relagdo ao mecanismo de throttle, o cédigo fonte do QEMU foi alterado spguartar esta
funcionalidade, e devidamente testado para aferir as especificidades do seu funcionamento. Os
resultados mostram que a curva dos dados do tempo de execugdo do mecanismaotte ¢tinear
guando a condicdo de paragem € um temporizador e a carga computaciongu@mente nula.
Quando o teste ao mecanismo de throttle utiliza computacdo via ordenagiwetores com um

algoritmo de complexidade ¥bgn, a curva dos dados é quadrética.

Palavras-chave (TemaSistemas ciber-fisicos, Emulacéo, Biblioteca, Throttle

Palavras-chave (Tecnologia§ EMU C++, BOOST
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Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

Capitulo 1. Introducéo

1.1 Enquadramento

O projeto entitulado™ ] 0]} 8§ Ugo } % E %0 § (}EU u} po E -]Jupo
(_*] }e _reportado neste documento esta enquadrado no ambito da unidade curricular de
Projecto/Estagio (PESTI) da Licenciatura em Engenharia Informatica do InstitutorSig&mngenharia

do Porto (ISEP). Este projeto foi proposto pelo CISTER, umaaideléavestigacdo e Desenvolvimento
(I&D) integrada no ISEP, e esta enquadrado num projeto de I&D entitlam@moSinmgue decorre em

parceria com a Critical Software S.A. e a Universidade de Coimbra.

O objetivo do projetoKhronoSimé o desenvolvimento de uma plataforma de testes moduar
extensivel, para varios setores do mercado que lidam com sistei@sfisicos tais como os setores
aeroespacial e automovel. Entenda-se por sistema ciber-fisico uma tecnologia treatsfarpara gerir

sistemas interconectados entre 0s seus aspetos fisicos e as suas capacidades computgdcionais [7

A platforma devera permiit as partes interessadas integrar modelos de simulagdo com sistemas reais,
em ambiente de malha fechada, a medida das necessidades e de acordo com oss amdeiste e
permitir o controlo em tempo-real estrito, isto €, garantindo contrtétal sobre o sistema controlado

de acordo com restricdes temporais bem definidgsriori

Um dos requisitos da plataformghronoSine suportar a capacidade de substituir componentes fisicos
por componentes virtuais, em funcé@o do cenario a ser testadi®, modo a permitir que o sistema sob-
teste possa ser testado parcial ou totalmente. Este requisito pode ser satisfeito atdavés
simulacao/emulacdo de sistemas. Por conseguinte,ambito do projeto de PESTI, o objetivo é
desenvolver e trabalhar a componente virtudMlais propriamente, desenvolver mecanismos que
permitam ter um controlo em tempo de execucdo sobre os componentes simulachosados, ou
mesmo até do sistema na sua totalidade, de modo a garantir que o ambierést € o mais proximo

possivel da realidade, desta forma extrapolar o resultado dos testes para o sistema real.

Paulo Renato Mendes Oliveira 1




Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

1.2 Apresentacao do Projeto/Estagio

Um dos grandes problemas que existe no desenvolvimento de sisteneadisibos é a capacidade de
teste dos mesmos num ambiente semelhante ao qual vao operar. Emsmégie tipo de sistemas, a
realizacdo de testes em ambiente real pode requerer quantidades avultadas derdlirheientdo, os
préprios ciclos de teste podem ser demasiado lentos para responder a tao procuragaoeths ciclos
de desenvolvimento. Existem casos em que validar situacfes de erro nestetgstemas implica a
realizacdo de testes destrutivos em termos de hardware, o que implica pertisng® e aumento de

custos dos projetos, como por exemplo em sistemas aeroespaciais.

Para contornar estes problemas, é possivel até certa extensdo, recorrer a simulegidteas Para
obter resultados fidedignos neste contexto, a solugdo escolhida para simml@mbiente de testes,
deverd ser flexivel, isto é, ndo é viavel recorrer a solugdes rigidas, com psoc#ssnos que podem
eventualmente introduzioverhead invalidando assim os resultados dos testes realizados. Poste isto,
imperativo obter uma solugdo que permita simular o ambiente dtesia a testar o mais proximo
possivel da realidade. Varias solu¢des existem para resolver o problemadasiondo e que passam
pela utilizacdo de ferramentas de simulacdo, emulacdo ou virtualizacdo. Pai@ lgiter perceba a

diferenca entre cada um destes conceitos, estes séo definidos nos paragrafos seguintes.

O conceito desimulacéo € definido pelo fato de todas as partes funcionais de um modelonsere
substituidas na sua totalidade por sistemas virtuais [9]. Esta substituicdo é feita dte anque a
simulagdo se foque ndo s6 no comportamento exterior do sistema, mas tambéestado interno do
mesmo. Por conseguinte, € mais orientada paestudo e analise de sistemas em que seja importante

reproduziro comportamento real do mesmo[9

A virtualizacdo € uma técnica de implementacdo de uma maquina virtual, denominadgués{ que

actua como uma magquina real com o seu respectivo sistema operativo, num ambiehecicm como
host[17]. O host contém todos os recursos de hardware necessarios para executar a maguina virtual. Na
virtualizagéo existe uma dependéncia no conjunto de instru¢Bes que existe ehtgteo guest ie.,

devem ser exactamente iguais), além de quest deve suportar certas propriedades bdardwareque
permitema virtualizacéo [17]. Esta dependéncia faz com que quase todas as instru¢des executadas pel
guest, sejam executadas diretamente pelo CPUak havendo apenas algumas que sao intercetadas e

executadas via software dwst.
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A emulacdo é uma técnica de implementacdo de uma maquina virtual num computadst cujo
conjunto de instrucdes executado pela maquina virppadera ser diferente do conjunto de instrucdes
existente no computadohost[17]. Nenhuma das instru¢des do guest é executada diretamente no CPU
do host, todas elasao traduzidas via software rfmstantes de serem executadas. Por conseguinte, a
emulacdo é menos abrangente que a simulagdo porque procura apenas representar 0 coraptotam
visivel do sistema, sendo que muitas vezes 0 seu estado interno podgnseado porque nao
influencia o seu comportamento externo. Posto isto, amulador ou simulador, € umsoftware que
executa uma ou mais aplicacbes que foram inicialmente compiladas para um @PUWMNTa

arquitetetura diferente da arquitetura dbost[13].

Uma vez que o objetivo principal do projeto reportado neste relatérsubstituir componentes fisicos
por componentes virtuais, de modo a permitir a simulagdo de um sistema reatadoyou em parte,
sem a necessidade de controlar o estado interno do sistema, 0 mecanismo nigéslindara os seus

objectivos é a emulacao.
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1.3 Apresentacao da Organizacao

O CISTERsta sediado no Instituto Superior de Engenharia do P&ste centra a sua atividade na
andlise, projecdo e implementacéo de sistemas informaticos embebidos enpe-teal. As suas areas
principais de actuacdo sdo as seguintes: redes e protocolos de comunicag&mpo-real; redes de
sensores sem fios; paradigmas e linguagens de programacédo passiveis detdzamipaiem sistemas
de tempo-real; sistemas operativos de tempo-real; computagcdo cooperativa elagalide servico;

sistemas multiprocessadores e multi-core; gestdo de energia e sistemas ciber-fisicos

A nivel de projetos, a instituicdo tem varios projetos a decorrer naasvareas de actuagdo descritas

acima e varias parcerias com empresas conhecidas a nivel mundial.

1 https://www.cister.isep.ipp.pt/
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1.4 Contributos deste trabalho

O trabalho reportado neste relatério tem duas grandes contribuicdes ¢fiacdo de uma biblioteca de
manipulacdo de instancias de QEWWL3], que fornece uma interface de interagdo com vérias instancias
de QEMU e onde é possivel operar goas mesmas e efetuar o seu controlo através de operacdes
como ligar e desligar, pedir informagbes de execucgdo, alterar parédmetros de exeeticad2)a
alteracdo do cédigo fonte do QEMU, para introduzir uma nova fuatdade que permite diminuia
frequéncia de execucdo de maquinas virtuais. Mais especificamente, esta funcionalidawlite per
aumentar o nivel de controlo sobre o sistema que é emulado, dependesmlaatessidades do cliente.
Ainda acerca desta funcionalidade, e devido a sua natureza inovadora, € apreseggtelcelatorio um
estudo acerca dos efeitos do funcionamento da mesma. O resultado deste estugablicadoe
apresentadov  }v( E!v ] [/ Whtgrhatibnal Conference on Industrial Cyber-Physical Systems)

[10] e na conferéncia INForupii i §11]. Adicionalmente, é apresentado em apendice um método que

permite controlarcoresvirtuais de maquinas baseadas emux.

2 0 QEMU ¢é uma ferramenta de cédigo aberto que permite a emulagiddualigo de sistemas. Como é
reportado nos capitulos seguintes, o QEMU foi a ferramenta escoffdda a realizacdo deste projeto. Deste
modo, no Capitulo 4 esta ferramenta é descrita com mais detalhe.
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1.5 Estruturacéo do relatério

No capitulo atual, foi dada uma contextualizacdo do problema, seguida de uma aprestaag@presa

e por ultimo uma descricdo dos contributos relevantes do presente trabalho.

No Capitulo 2séo descritas a metodologia de trabalho utilizada, o planeamento que lswtno

ambito do projeto, bem como as tecnologias utilizadas no mesmao.

No Capitulo 3é apresentado o estado da arte na &rea da emulacéo, onde irdo ser compaigdos

dos emuladores e virtualizadores existentes.

No Capitulo 4 ¢é descrito em grande detalhe o QEMU, as suas partes constituintes e as suas
peculiaridades. Esta descricdo esta enquadrada com as alteracdes necessérias para a implementacdo da
QEMU-LIB e do mecanismo de throttle.

No Capitulo 5s&o descritas a andlise, implementacgéo e testes realizados a QEMU-LIB.
No Capitulo 6, sdo descritas a analise, implementagéo e testes realizados ao mecanisrotild.

No Capitulo 7, sdo apresentadas algumas reflexdes sobre os varios aspetos dg prajiibando

conclusdes acerca do planeamento, da solucéo e do préprio aluno.
No Capitulo 8 sera apresentada a bibliografia abordada no &mbito do projeto.

No O estara disponivel a secdo de anexos onde estardo todos os artefactos relevadedito do

projeto que ndo estéo representados no corpo principal do presente documento.
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Capitulo 2. Contexto

Neste capitulo sdo abordados o problema a resolver no ambifeE&T|, bem como as areas de negécio
relacionadas com o projeto, nomeadamente a area dos sistemas ciber-fisicos, comito de
providenciar enquadramento acerca da area onde este projeto se encaixa, a metodadgidoalho

praticada e o planeamento pretendido.

2.1 Problema

Efetuar testes a sistemas ciber-fisicos traz consigo alguns encargos[3] quetenmpeedl, quer a nivel
monetario. A nivel temporal 0 encargo encontra-se na realizagdo dos progsies.tDevido a natureza

s

deste tipo de sistemas, € necessario re-criar o ambiente que replica o amliestsistemas que
controlam, além do tempo necessario a criacdo dos proprios testes. A néredtdmio o encargo
encontra-se ndo so pelo tempo necessério ao desenvolvimento do sistema e do ambitgtedemas
também, em alguns casos, pela necessidade de realizar testes que podem damifitesmo destruir o
sistema desenvolvido (estes Ultimos cenarios podem ser encontrados natrindautomével ou

aeroespacial).

Para colmatar os encargos acima mencionados, é possivel substituir atgoehonentes reais por
sistemas virtuais, ou mesmo em certos casos, todo o sistema pode ser sdbstisia aproximac¢ao na
resolucdo do problema é teoricamente viavel, todavia € necessario ter eta gue o comportamento
obtido aquando da realizagdo de testes usando esta aproximagdo pode ndo selhagm ao
comportamento obtido ao utilizar o componente real. Por conseguimtealguns cenarios, podera ser
necessario recorrer a testes utilizando os sistemas reais. Como tal, e parazairdo uso de sistemas
reais, € imperativo que o comportamento dos préprios componentes virkge 0 mais aproximado
possivel do comportamento observado no sistema real, para que se possaeasittados fidedignos e
de confiancaNo entanto, este objetivo € complicado de atingir, pois existem vatiasces inerentes a
equipamentos reais que sdo complicadas de transpor para um ambiente virtuad, pomexemplo

comportamentos de reldgios, periodicidade de interrupcdes e velocidade de execucgéao.
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Como foi definido na secdo 1.2, a emulacédo € uma forma de obtesistea semelhante ao sistema
real, ao nivel funcional, pelo simples fato de que esta se preocupa com godamento externo
demonstrado pelo sistema que emula, em detrimento de se preocupar conrepnaducao fidedigna
do estado interno do mesmo. Caso isso se verificasse, estaria a ser discutiig@imao invés de
emulacdo. Ao recorrer a emulacdo de sistemas embebidos, uma das primeiras bagueisgsencontra
ao tentar reproduzir um comportamento fiel ao sistema real, € 0 baixo pddeprocessamento que
eles apresentam. Isto deve-se ao facto de os sistemas embebidos na sua gedodea tarem como
objetivo o menor gasto possivel de recursos energéticos, e do seu propositoestizacdo de tarefas

gue ndo necessitam de capacidades de processamento elevados.

Recorrendo a emulacdo para testar estes sistemas, verifica-se que a forma coomopggtam ao nivel
funcional ndo corresponde ao sistema real. Portanto, qualquer teste efetnado sistema emulado
gue se encontra neste contexto, ndo podera ser utilizado para tirar qualquerusénchcerca do
sistema real. Reproduzir o comportamento funcional de um sistema real rstemsi emulado requer
cuidado na andlise dos aspetos que constituem este comportamento.ddso fmportante para atingir

uma reproducao fidedigna de um sistema real via emulagéo € a reducgéo da velocidade de execugéo.

Direcionando mais a andlise do problema para a utilizacdo do QEMU eommdnta de emulacac
importante referir que este ndo é exec¢édo, e sofre do mesmo problema, os resultadesi®btilizando
0 mesmo ndo sao fidedignos. Isto deriva do facto da versédo atual do QEMUismr de nenhum

mecanismo de diminuicdo de velocidade de execucgdo

A velocidade de execuc¢do de instrucdes num ambiente de emulagcédo no ©Hbfiéndente de alguns
fatores, entre eles a frequéncia de execucdo do processador da mahosia o tipo de sistema

emulado.

Posto isto, para uma emulacdo fidedigna de sistemas que pela sua natureza tém mpoeleosde
processamento, o QEMU nao estaria apto no seu estado atual, sendo que este é um donasajple

ter& de ser resolvido neste projeto.

Outro dos problemas que existe aquando a utilizacdo do QEMU como &rarde emulacdo € a
integracé@o das suas funcionalidades com outros modulos e aplica¢es, sendt® gudata ndo existe

qgualquer aplicac&o de funcionalidades facilitadores de integragdo do QEMUscomasmos. O QEMU
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nao é de todo um emuladasser-friendlye tem uma curva de aprendizagem acentuada, caracteristica

gue ira ser suavizada com realizacdo deste projeto.

Espera-se no fim do projeto, obter uma verséo alterada do QEMU que permitagioceda velocidade
de execucdo de sistemas com arquitetura ARM, para tornar possivel obter resultagdis gaando
forem submetidos a testes, e obter também uma biblioteca que permita méripstancias de QEMU,
construido de uma maneira modular e que seja relativamente intuitivo de integnarocdros modulos

ou aplicagdes.

Adicionalmente, é esperado que exista a possibilidade de contotasvirtuais de um sistema com a

plataformaSabrelité de modo a que seja possivel providenciar mais controlo de fluxos de testes.

Espera-se também, entender a influéncia que este mecanismo de reducdo de velocidadestem no
relégios do QEMU, bem como efetuar estes mesmos testes em ambienteconglte documentar os

respetivos resultados.

Apesar deste ser um projeto centrado na area da investigacdo, € sem divida jato prde esta
envolvida engenharia de solugbes. O IliEmgineering Reasoningferece-nos uma panodplia de
perguntas que, ao respondermos, facilitar-nos-4 o desenvolvimento de uma sghagdoo nosso
problema na medida em que ira ajudar a compreender e discutir 0 mesmo. No Aneso ser dadas
respostas a algumas destas perguntas, sendo que pela natureza do projeto, certas perguntas serao

omitidas por ndo fazerem sentido nesse contexto.

3 O Sabreliteé umaplataforma de desenvolvimentdow-costque possui o poderoso processaddviX-6Quad.
https://boundarydevices.com/product/sabre-lite-imx6-sbc/
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2.2 Areas de Negocio

Como ja foi explicado no ponto 1.2 a area de negdcio na qualsseeireste projeto é a area dos
sistemas ciber-fisico® termo “sistemas ciber-fisicogefere-se a uma nova geracao de sistemas com
capacidades fisicas e de processamento integradas, que interagem com humanos atrasdssd
formas RO]. A habilidade de interacdo e expansdo de capacidades com/do mundo fisiegsatie
computacao, comunicacgdo e controlo € um fator chave para futuros desenvolvimentesrd®ogia.
Existe um leque de aplicacBes em diferentes dominios industriais diramtisistemas ciber-fisicos no
seu dia-a-dia, nomeadamente a induUstria aeroespacial, automovel, transportadora, quimica,

manufatura, entretenimento, entre outras.

O gréafico seguinte descreve o interesse na area dos sistemas ciber-fisicos nos dititnoanos, a

escala mundial.

Figura 1 - Interesse na area dos sistemas ciber-fisicos

Data source: Google Trends (www.google.com/trends).

Como se pode aferir, os picos de interesse tém vindo a crescer, sendo igtee lera previsdo de

crescimento ainda mais acentuada ao longo dos proximos anos.

Os sistemas ciber-fisicos tém tido cada vez mais referéncias pelo mundo, sdecamearescimento,
especialmente nos Estados Unidos e na Alemanha, tal como esta representado nalfaguoa Apesar
de haver um crescimento maior nestes paises, com o surgimento da Industria 4.0, este crescimento

alastrou-se por todo o mundo.
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1 Alemanha
’ 2 Estados Unidos

w ‘ : 3 india

4 Irlanda

Figura 2 - Interesse na area dos sistemas ciber-fisicos por regido

Data source: Google Trends (www.google.com/trends).

Na figura seguinte estdo representadas as areas geograficas que demonstram mais interesse na area dos
sistemas ciber-fisicos. Claramente, a Alemanha € o pais mais interessado de moestatarea, na
sua grande maioria por causa da industria automoével e manufactura, peks é sobejamente

conhecida [

Como j& foi referido, a indUstria automovel ndo é a Unica industria weog sistemas ciber-fisicos tém
um papel fundamental, existem muitas areas que podeminfluenciadas e melhoradas pelos mesmos,
tornando as vezes a visualizagaobitp picturealgo complicada. Na figura abaixo&stepresentadas as

areas de aplicagdo dos sistemas ciber-fisicos.

RFID &
Internet-
of-Things

Satellite
Networks

Cyber-

Physical
Systems

Embedded
Systems

Wireless
Sensor
Networks

Figura 3t Aplicacado dos sistemas ciber-fisicos

Data source: Research Gate (https://www.researchgate.net/)
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Como se pode observar pela imagem, é claramente uma area com vérias aplicagiieacélpde
impacto tremendo para o nhosso futuro, razéo pela qual tem sido continuamenteradpl e alvo de

investimento.
2.3 Metodologia de trabalho

Neste projeto, foram usados varios repositorios privados a pedido da organizacdo na fase de
desenvolvimento da biblioteca, como na alteracdo do codigo fonteQ#EMU e nos respetivos
programas de teste as funcionalidades. Seguiram-se standards de nomenclattwangits e tentou

realizar-se sempre 0s mesmos com uma periodicidade constante.

2.3.1.Analise de requisitos

No que toca a analise de requisitos recorremod$-bkRPSpara ajudar a compreender alguns requisitos
(funcionais e nao funcionais) do projeto. Antes de mais, é importante percetpae é oFURPS+ gual

a sua importancia no &mbito da classificacdo de requisitos.

O FURPS¢ um sistema de classificacdo criado pabertGradyenquanto desempenhava fungbes na
Hewlett-Packard5]. Este sistema classifica os requisitos recorrendo a uma divisdo em 5 catdgpria

nomeadamente:

x Funcionalidade (Functionality)
x Usabilidade (Usability)

x Confiabilidade (Reliability)

x Performance

X Suportabilidade (Supportability)
K ~r=_ 1lv8] } v} Eev] } E % E ¢ vS }e E <pu]e]S}e v} (UV ]IV ] } % E} o

X Requisitos de design
X Requisitos de implementacao
X Requisitos de interface

X Requisitos fisicos

Olhando mais detalhadamente para cada uma destas categorias é possivel peroebgfl)qos

requisitos de funcionalidade geralmente representam as funcionalidades principgsoduto; (2) a
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usabilidade preocupa-se com a estética e consisténcia da interface daddili(3) a confiabilidade
preocupa-se com caracteristicas como a disponibilidade do sistema, fiabildi@sl calculos e a
capacidade do mesmo de recuperacao de erros; (4) a performance tem a ver com caicasetais

como envio de informacao, tempo de resposta, tempo de inicializa¢émpo de término de execuc¢ao;

(5) a suportabilidade preocupa-se com caracteristicas como a testabilidade, adaptabilidade,

manutencéo, compatibilidade, configurabilidade, instalabilidade, escalatidie localizabilidade.

Em relacdo as categorias existentes na area dos requisitos ndo funcionais, élpdfssiivque: (1)
requisitos de design especificam restricdes no desenho do sistema; (2) reqdssiiogplementacao
apresentam restricbes na escrita do codigo, como linguagens de programaciaeq@sitos de
interface especificam sistemas extraneos com o0s quais deve ser efetuadaicagdo, ou colocar
restricbes nessa comunicacao; (4) requisitos fisicos estéo ligados commdesstisicas como a utilizagéo

de hardwareespecifico ou limites de peso.

2.3.2.Metodologia de trabdlo utilizada

Em relagdo a metodologia de trabalho, devido a natureza do projeto,feidotilizado Scrum pelo

simples facto d® projeto de PESTI ser de pequenas dimensdes e por ser um pilejd.

Em termos de desenvolvimento de software, utilizema metodologidVaterfall, onde os requisitos
foram identificadados e o software desenvolvido e testado. A metodologialesenvolvimento

Waterfalltem como valores base:

X Ser um modelo de desenvolvimento sequencial;

X Requisitos devem estar claros antes de avancar para a fase de design;

X Testes sao levados a cabo apds o cédigo estar completamente desenvolvido;
x As fase de desenvolvimento séo levadas a cabo por ordem;

x Cada fase de desenvolvimento tem prazos para a realizacéo de tarefas;

X A documentacao e testes sdo efetuados apds implementacao;

X Os defeitos sdo encontrados em fases tardias de desenvolvimento;

Apesar desta metodologia ter algumas desvantagens, as vantagens que da ao prejgtoasgjue ela

se mantém uma das metodologias mais utilizadas mundialmefte [2
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Nas fases de investigacdo utilizou-se uma metodologia de simfjlamdde se tentou criar varios
cenarios de execucao para permitir aferir o comportamento do software realizeskes cenarios nc
varios casos foi necessario voltar a fase de desenvolvimento de softweqaepeste ndo teve os

resultados ou comportamentos esperados na componente de simulacao.

Em relacdo a testes, foram realizados tanto na fase de desenvolvimento de softararena fase de

investigacao para aferir resultados, procurando em ambos os cendrios efetuar testes edevant

2.3.3.Reunides

No que toca a reunides com o orientador, estas tiveram uma periodicidadarss, nas quais se
abordavam o estado actual do projeto, a discusséo de tarefas a decorrer e resultados obsisas

semana, seguida de uma discussao acerca do trabalho futuro.

Na tabela abaixo estdo representadas as reunides mais relevantes que ocorreram no decorrer do

projeto.

Tabela 1 - Reunides efetuadas

Membros Assunto Localizacéo

Renato Oliveira; Instalacdes da
Apresentacédo da
Claudio Maia; Luis CRITICAL
15/02/2018 plataforma
Pinho; Staff da SOFTWARE
KhronoSim
CRITICAL SOFTW/ (Coimbra)
Renato Oliveira; CISTER
Reunido de inicio de
1/03/2018 Claudio Maia; Luis )
estagio
Miguel Pinho

4 A metodologia de simulag&o é pouco utilizada quando comparada ao easstutlo, como forma de superar a

1(] po E o]l } E% E]J!v ] e« €i6eX vEJEED I A A®SV] €)ioeX
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Demonstracao da CISTER

QEMU-Lib; Discusséa
Renato Oliveira;
21/03/2018 de requisitos do
Claudio Maia; )
mecanismo de

throttle

Demonstracao de CISTER

o mecanismo de
Renato Oliveira;

14/04/2018 throttle; Discusséo
Claudio Maia; o
de requisitos do
Sabrelite
Demonstracao do CISTER
Renato Oliveira;
06/06/2018 controlo decoresdo
Claudio Maia; )
Sabrelite

Em relacdo a reunides diretas com o cliente, existiu uma, com o intuito de apresemajeto
KhronoSime onde o cliente teve lugar para especificar alguns requisitos que até esit@ivam ainda

abstratos.
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2.4 Planeamento

A fase de planeamento e o préprio ato de planear sdo extremamente importpataso sucesso de
qualquer projeto, especialmente em projetos de 1&D, nos quais por vezesegoirse 0s objectiv®
serdo atingidos. Como tal, ter objetivos bem delineados e tentar respei@lasaximo ira facilitar o

desenrolar do projeto, maximizar a performance e eficiéncia da equipa

Para este projeto, foram identificadas com a ajuda do orientador varias milestgmesforam
prontamente compiladas e documentadas num gréafico de Gantt. Na figura aba&mregresentadas

estas milestones a negrito bem como algumas sub-tarefas que consideramos pertinentes.

Name Work
Develop QEMU-Lib 15d
Study communication mechanisms 5d
Implement library 5d
Test and document library 5d
Throttle Mechanism 15d
Study possible approaches for throttling 5d
Implement selected mechanism in QEMU-Lib 5d
Test and document mechanism 5d
Multicore support 23d
Perform Sabrelite board experiments 16d
Study current multicore alternatives supported by QEMU (optional) | 7d
Write progress report 2d
M1 - Progress Report
Write paper about developed work 15d
Write final report 17d
M2 - Report Delivery

Figura 4 - Milestones e sub-tarefas do projeto
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Note-se que é complicado seguir um planeamento a risca, mas utilizemalonetodologia de trabalho
correta é sempre possivel adaptar o planeamento as necessidades do projeto de uraalfiodmica,
sendo que algumas duracfes que constam na figura acima podem facilmente seraaltevatbrme as

necessidades.

Y

Foi possivel seguir e respeitar o planeamento, a exce¢do de algum desfasamenticonre
nomeadamente nos testes e documentacdo dos efeitos do mecanismbrdtle® nos tempos de
execucdo. Demorou mais do que o esperado porque foi um processo em que ssitoeces muito
rigor. Existiu também algum desfasamento no estudo do supartdticore, nomeadamente na

compilacdo d&abrelite

A tarefa opcional que se encontra documentada seria levada a cabo caso tvesstogempo apos a

realizacdo do projeto, algo que n&o se verificou.

5 Nome dado ao mecanismo de controlo da velocidade de execugdo no contexto do QEMU.
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Capitulo 3. Estado da arte

No presente capitulo, serdo apresentados os requisitos identificados no que toca lacdiesdo
problema. Para um desenvolvimento saudavel do projeto, é necessario abordasit@esjem duas
frentes distintas, nomeadamente, requisitos que: (1) se referem a escolha do emaladilizar; (2)
dizem respeito ao mecanismo de throttle; uma vez que é importante utiliz®sagquisitos como base

para o desenvolvimento do projeto.

3.1 Escolha do Emulador

E importante referir que a utilizacdo do QEMU foi um requisito do cliente. Tgd@vimperativo
perceber o processo de decisdo que esteve na base desta escolha, pelostpieaptuloé efetuada

uma comparagao entre emuladores candidatos.

Varios requisitos foram tidos em consideracdo aquando da escolha do Q&b ferramenta de
emulacéo para &hronoSim, nomeadament¢l) capacidade de emulacédl-system (2) capacidade de
emulacdo de mdltiplas arquiteturas; (3) licenca de software utilizada; e finalnghteapacidade de

emulacdo de sistemas multi-processador.

O primeiro requisito, dita que o emulador deve ter capacidade de a&gaolfull-system.Um emulador
com capacidadéull-system,é um emulador que simula um sistema computacional a um grandeddvel
detalhe, para que o varias camadas stdtware 6istema operativo middleware, etc,possam correr
diretamente no mesmo, sem alterac6es.[Bkte requisito é importante porque o objetivo é substituir
alguns componentes fisicos do sistema por componentes emulados, cqroortihua a ser imperativa

uma simulacdo desses componentes com um nivel de detalhe significativo.

O segundo requisito, dita que o emulador deve permitir a emulacdo de phadltarquiteturas.O
objetivo é cobrir o maior leque de arquiteturas possiveis, visto quabjetivo do KhronoSimé a
realizacdo de testes de sistemas ciber-fisicos em malha fechada, com suporte palagierde varios

tipos de sistema, caso nao seja possivel aceder aos sistemas fisicos a testar.
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O terceiro requisito refere-se ao facto de necessitarmos de um emulador que estegausphrlicena
de distribuicdo que nos permita utilizar 0 mesmo num sistema propreetsgin existir a obrigacdo de

ceder o cédigo-fonte.

O quarto e ultimo requisito dita que o emulador escolhido deve suportgpamadigma multi-
processador. Isto deve-se ao facto de varios sistemas embebidos setadosialestas capacidades,
como tal, nunca seria possivel obter comportamentos aproximadobatidware real utilizando um

emulador com capacidades exclusivamesitegle-core.

O objetivo da analise do estado da arte, no que diz respeito ao conjientequisitos relativos a escolha
do emulador, é perceber quais os emuladores actualmente no mercado que preemshemsmos
Desta forma, iremos proceder a analise de alguns emuladores candidatos odnito de assertar se
estes sdo viaveis para a implementacdo da solugcdo. Os emuladores que consideradidstos sdo o

Bochs, 0 Gemb5, o Emul8 e 0 QEMU.

3.1.1.Bochs

O Bochs, € um emulador portétil escrito em C++ e suporta a emulacdo de processaemoria,
discos, monitor, ethernet, BIOS e outras pecas de hardware cofb8mTodavia, uma das limitacdes
inerentes ao Bochs é o leque de arquiteturas que pode emular, nomeadaras arquiteturas I1A-32 e
x86-64 IBM. Em comparagdo com o QEMU, este Ultimo € superior pelo sifafgede ter um leque
muito mais alargado de arquiteturas que pode emular. Bochs pode ser compitad suportar SMP
(multiprocessamento simétrico) para que possa emular processadores que suporterbdatéreads.
Todavia, essa funcionalidade ainda € experimental. O Bochs nao thikzaling, 0 que leva a uma
execucdo sequencial mesmo quehost tenha capacidades multiprocessador. Ndo suporta de igual
forma traducdo dindmica nem virtualizacdo. Em detrimento disso, cada instrucdo &dBIx&
interpretada. Durante a fase de execucdo, o Bochs adopta uma pdaiyao que toca ao atualizar
flags e registos, isto €, apenas os atualiza quando necessario [6]. Na tabela abairmopodsificar o

encaixe do Bochs nos requisitos identificados:
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Tabela 2 - Encaixe do Bochs nos requisitos identificados

Capacidade de emulacéo full-system 6

Capacidade de emulacéo de multiplas

arquiteturas

Licenca de distribuicdo adequada 6

Capacidade de emulacéo de sistemas multi-

processador

Descartamos a utilizacdo do Bochs porque este ndo se encaixa nos requisitdeadiesti Posto isto,

passamos a analise do gemb.

3.1.2.gem5

O gemb5 é um simulador orientado para a investigacéo de arquiteturas deutatores. Este utiliza um
sistema de memoria orientado ao evento, o que permite uma flexibilidadeggac@nseguir proceder a
modelacdo de hierarquias de cache multi-nivel. Isto permite estudar o imptatilizacdo de
diferentes tipos de memoéria. O gem5 emula um leque de arquitetuedsizido, nomeadamente as
arquiteturas Alpha, ARM, SPARC e x86. Apesar de suportar ARM, ndo suporta arquitgecéficas
Este aspecto é uma limitagdo dado que no KhronoSim existe o requisitppdear oSabrelité, que é a

arquitetura alvo de estudo do corrente projeto.

Apesar de suportar simulacafull-system, algumas das arquiteturas possiveis de ser emuladas,
requerem gque o gem5 esteja a correr sobre arquiteturas compativeis, como por exasipiolacdo a

plataformaAlpharequer que o gem5 esteja assente sobeedwarecom disposicadittle-endian.

6 Apesar d&abreliteser dotado de uma arquitetura ARM, a emulagdo do mesmo néo é suportada pelo gem5
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Na tabela abaixo podemos verificar o encaixe do Gem5 nos requisitos identificados:

Tabela 3 - Encaixe do Gemb5 nos requisitos identificados

Capacidade de emulacéo full-system 6

Capacidade de emulacdo de multiplas

arquiteturas

Licenca de distribuicdo adequada 6

Capacidade de emulacédo de sistemas multi- 6

processador

Devido a estas limitagcdes, nomeadamente o reduzido leque de arquiteturas que simestricdes de

hardware para a simulacdo de certas plataformas, a utilizacdo do simulador gem5 € inviavel.

3.1.3.Emul8

O Emul8 é outra alternativa possivel no ambito deste projeto. Estdiéado para utilizacdo aquando o
desenvolvimento de um sistema embebido, facilitando tarefas de debug e reprograméaigiseiia um
substituto de um sistema embebido fisico, uma vez que o objetivo daagéibizdo Emul8 € agilizar o
processo de desenvolvimento do sistema. A utilizacdo do Emul8 permiteontrolo do ambiente de
desenvolvimento, no sentido em que é possivel monitorizar e influensimomponentes do mesmo a

um nivel quase impossivel de reproduzir aquando a utilizachadisvarereal.

O Emul8 é limitado no leque de arquiteturas que emula, nomeadamente ARM G@dMexSPARC,
PowerPC e x8@& ainda em desenvolvimento. Na tabela abaixo podemos verificar 0 encaikend|8

nos requisitos identificados:
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Tabela 4 - Encaixe do Emul8 nos requisitos identificados

Capacidade de emulacéo full-system 6
Capacidade de emulacéo de multiplas
arquiteturas

Licenca de distribuicdo adequada 6

Capacidade de emulacéo de sistemas multi- 6

processador

Como o Emul8 suporta apenas arquiteturas que sdo utilizadas em sistemas emsbelsitt ndo se

encaixa nos requisitos especificados.

Posto isto, partimos para a analise do ultimo objeto de analise no ardégte projeto, no que toca ao

estudo de emuladores candidatos, nomeadamente, 0 QEMU.

3.1.4.QEMU

O QEMU (Quick Emulator) € um emulador de processadores com dois rdediperacdo: emulacao
full-systeme user-modePode ser instalado n@/indows, Linuxe MacOsX e pode emular as seguintes
arquiteturas: x86/x86 64, PowerPC, Sparc, ARM, @tcultima revisdo saiu em 07/10/2017,
nomeadamente a versdo 2.10.10 QEMU é um projeto open-source, langcado sobre a Licenca Publica
Geral GNU versad. Atraves da emulagatull-systemé possivel emular urguest completo, como

definido no Capitulo 3.

Na emulagcdausermode, 0 QEMU consegue executar programas compilados para um CPU especifico,
num CPU diferente, traduzindo chamadas ao sistema durante a execucdo. Unmaidgdds deste

modo é que nem todas as chamadas ao sistema séo suportadas.
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Por defeito, 0 QEMU utiliza traducdo dinamica binaria para o cdditieo, com suporte a cédigo auto-
modificavel, sendo que os modos de tradugéo irdo ser abordados na 4e&8:datualmente, o QEMU
suporta arquiteturas SMP até 255 CPUs, dependendo das arquitdhosise guest. No modo de
emulacgdofull-system,ele dispde de uma Unicthread @ ndo ser nas implementagdesulti-thread
recentes do QEMU), ainda que os CPUgukstsejam emulados em paralelo. Mais detalhes sobre os
detalhes internosdo QEMU serdo apresentados no Capitulo 4. Na tabela abaixo podemos verificar o

encaixe do QEMU nos requisitos identificados:

Tabela 5 - Encaixe do QEMU nos requisitos identificados

Capacidade de emulagéo full-system 6
Capacidade de emulagéo de multiplas 6
arquiteturas

Licenca de distribuicdo adequada 6

Capacidade de emulacéo de sistemas multi- 6

processador

Como se pode verificar na tabela 4, 0 QEMU preenche todos os requisitos. ComQEN|b € uma

solugéo viavel no ambito do projekhronoSim

3.2Mecanismo de Throttle

No que toca ao mecanismo de throttle, identificamos que este d@yepermitir controlar a velocidade
de execuc¢do de uma maquina virtual; (2) ser deterministico e ndo alterar cocamegnto funcional do
sistema, quando submetido ao mesmo tipo de tarefas; (3) ser utilizavelrueiime e quando

necessario.
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Relativamente ao primeiro requisito, como a descricdo do mesmo indica, o im@cadeve permitio
controlo da velicidade de execug¢do de uma maquina virtual. Por contritienda-se diminuicdo da
velocidade de execucdo quando esta estd a executar a velocidade maxima, e aumeetocitade

caso nao esteja.

O segundo requisito, dita que a maquina virtual deve demonstrar um comportansentelhante entre
execucdes de diferentes instancias da mesma tarefa, quando submetida & mesma percedeagem
throttle. Por comportamento semelhante entenda-se a obtencdo de um tempuodelusdo de tarefas
semelhante (dentro de um intervalo) ao obtido noutra qualquer execuéditda em relagdo a este
requisito, ele dita que o mecanismo ndo deve alterar o comportamento funcémalstema. Por isto
entenda-se que o mecanismo deve ser extraneo ao sistema. O sistema deve continuar a @perar s

qgualquer nocgédo de que esta sobre influéncia de uma alteragcéo da velocidade de execugéo.

O terceiro e ultimo requisito infere que o mecanismo deve ser utilizavel enquanto amaadudual esta
ativa, para que seja possivel manipular a velocidade de execugcdo em tempceadedx Isto &
necessario porque diferentes sistemas podem requerer diferentes configuragcdes deetesteo tal, &
importante dotar o sistema da capacidade de adaptacdo aos mesmos através da atualizacdo de

parametros de execugao.

Tendo em conta o0s requisitos acima apresentadas escolha do QEMU como ferramenta de emulagéo
a utilizar no ambito do projeto, no proximo capitulo séo apresentados os detalhes internos do QEMU, de

modo a permitir ao leitor perceber o trabalho desenvolvido no &mbito deste projeto de estagi
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Capitulo 4. QEMU

Tal como apresentado no capitulo anterior, para emulacdo de sistemas foi satziorQEMU. Neste
capitulo, vamos detalr este emulador para permitir ao leitor entender as suas caracteristicas, bem
COmo a sua organizacado estrutural intermaque permitird obter uma melhor compreensaoerca @

presente trabalho.

Antes de mais, dado que o codigo-fonte do QEMU é muito extertsmnglexo, neste capitulo apenas
serdo abordadas as caracteristicas mais importantes no ambito deste projeto. Nadéguinte esta

representada a arquitetura légica do QEMU

KVM guest
Applications
¢ ¢ 5 Hardware Only one thread can
K File system*and | amulation run QEMU code
quests —__ block devices [ at any time
kennel T (QEMU) [gemu_mutex)
| Dirivers e
v : -E4 Generates [0
Il I | requests to the hast
wepul ‘ vepui . J i iothread oin quast’s bahalf
£y s i and handles events
| KVM (kvm ko) |
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Figura 5 - Arquitetura légica do QEMU

(Data Source: https://en.wikipedia.org/wiki/Kernel-based_Virtual_Machine)

Podemos aferir através da figura acima, que para a utilizacdo do QEMU Kbtk ativo é necessario
este estar assente sobre ukernel de Linux.O kernel providencia uma interface (denominada por
kvm.kona imagem) que consegue comunicar com o0 QEMU. Ainda na mesma camaudram-se 0s
driversfisicos e o sistema de ficheiros. Na camada mais abaixo, estdo os comporsicasesifi sistema

que corre 0 QEMU.

Analisando a camada superior, verifica-se que 0 QEMU dispo&\tdeyiftuais que estdo encarregues
de tratar qualquer instru¢cdo das maquinas virtuais. Ainda nessa camada, existe o sisterhaidesfda
maquina emulada, bem como asiversda mesma. Como esta representado, aplicacdes correm com

recurso a unCPUWrirtual (ouVCPU)ao sistema de ficheiros e outros dispositivos.

Lateralmente a esta camada, encontra-skput/Output Threadcujo objetivo é gerar pedidos e tratar
eventos a/da maquina que corre 0 QEMU em nome da maquina emasti também representado
na imagem a parte de emulagéo dardwareque comunica com HO Thread Estaé detentora de um

semaforomutexglobal cujo objetivo é restringir a execugdo de codigo do QEMU a uma e uhwvaamh

Posto isto, passa-se a analise mais especifica de cada uma destas partes do sistema.

4.1 Input/Output Thread

O QEMU dispde de unthread dedicada para eventos de I/O. Esta alteracdo surgiu em versfes mais
recentes do QEMU de modo a criar uma divisdo légica entre eventtrspd#Output (1/0O) e outros
eventos, e assim atingir uma maior performance devido a existéncia de thmead dedicadaa

operacdes de I/0O.

Pela sua natureza, ela ndo usa o semafoutex global do QEMU, como tal, dispositivos bloqueadores
nao utilizam estenutexglobal (que iria causar uma degradacéo de performance significativa para todos
0s outros dispositivos). Utiliza, portanto, um seméforo dedicado para estessdigps de I/O
bloqueadores o que deixa o semaforo global livre para eventos néo dddques. Esta alteragdo

aumenta muito a performance da maquina virtual, mesmo sem utilizar o KVM [14].
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Tudo que seja escrita/leitura de discos, apresentacdo de imagem no monitaute adgteclado e rato,
sdo eventos de I/O que sdo processados no ambito dimstad. Devido a sua natureza, qualquer
manipulacdo destahread requer cuidado devido aos eventos de interrupcdo, uma vez que se for

manipulada de forma descuidada, existe um risco de obter um sistema emulado instavel.

4.2V CPU Threads

As VCPU Threadsdo extremamente importantes, pois sdo estas que estdo encarregues de correr o
codigo doguestemulado. O numero d¢hreads é altamente dependente do sistema que se esta a

emular. Normalmente, 0 QEMU faz mapeamento de um para um &fRf@U Threadscoresfisicos.

As VCPU threadgpartilham algum cédigo com #O Thread,todavia usam omutex global para

salvaguardar zonas criticas de leitura e escrita e consumicao de eventos.

Apesar de partilharem alguns recursos cont/@ thread, ndo sédo bloqueadas pela mesma, o que

permite um certo grau de independéncia e aumenta a performance do QEMU.

Estaghreadsestdo encarregues de todo o processamento H@odo guest,todavia, tem de existir algo
gue monitorize todas estathreads e trate os eventos das mesmas, sendo que o componente do
sistema encarregue disso é roain-loop, que ird ser explicado na proxima secdo. Estdo também
encarregues de manipular os relégios do QEMU, seja incrementar ou pausaom® @om as

necessidades. Os reldgios utilizados pelo QE&dlAordados no secao 4.4.

Outro ponto importante a abordar acerca dd€PU Threadsa sua forma de processamento de dados.
Estaghreadsestdo dependentes do CPU/arquitetura que as processa. Isto significa que, dependendo do
sistema a emular, asternalsdestes blocos de codigo serdo diferentes uma vez que é umeatases

do QEMU suportar varios CPU e arquiteturas.

Posto isto, € importante referir que ndo se irdo, nem fara sentido, fazer alteracdGasnéval interno a
estes blocos de cddigo devido a sua complexidade e diversidade. dbdoigna, existe uma diferenca

de performance entre a utilizacdo #0/Mem detrimento da execuc¢éo selvM

4.3 Main-Loop

O main-loopdo QEMU € um bloco de codigo crucial para o bom e correto funcionardergenulador.

Este componente tem osignal handlergjue vao capturar e tratar os sinais recebidosl/@athreade
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das VCPU threads.Dependendo do tipo e do emissor do sinal, este ira ser tratadohpodlers

diferentes

Podemos considerar maindoop como o préprio nome indica, loop de execuc¢éo principal do QEMU,
uma vez gue é este que oferece uma camada para tod#wresdspertinentes comunicarem entre si,

bem como, oferecer seguranca a condi¢des criticas via sem&fQ8x.

Outro aspeto demasiado importante para ndo descrever saocalbacksprocessados por este
componente. Estdo designados no codigo fonte do QEMUWa@bom-halves.Estes sdaallbacksmuito
leves cuja invocacao, garantidamente, ndo ira ser atrasada (de acordo com o que esta descri
definicdo da estrutura). Isto permite que certas operagdes em que ndo existe neckesdiel aceder a
zonas criticas, mesmo nd& threads,possam executar sem esperas que aumenta também a

performance do emulador.

Obviamente, também fornece fung¢des para criar, escalonar e cancelar adlieacks,sendo que no
processo de cancelamento existe ums@e conditioncom o processo de execugdo da medmo#om-
half, dai cada estrutura deste tipo ser detentora de ommutex Nao se pode falar emallbackssem
referir assincronismo, que € suportado pelo QEMU e esta implementado mesteloop para obter

ainda mais performance do que uma execucgao sincrona.

O comportamento e composi¢cdo de estruturas deste bloco, € dependente da arquiteturgeraasis
operativo que esta a ser emulado, pelo que é complicado tirar conclusdes acercadmjo sem

especificar uma arquitetura.

4.4 Relogios/Timers do QEMU

Osrelégios sao a base de qualquer sistema de computagéo, uma vez que os ciclos de computacao de um
CPU se baseiam em ciclos de reldgio para opétamo tal, € importante aborda forma como estes

se integram no QEMWais ainda, os reldgios tém um papel fundamental no ambito deste prqgets,

o0 estudo do seu comportamento, perante diferentes condigbes de processamento de,éadn dos
objetivos deste projeto. Nomeadamente, o estudo do impacto da dimindedoequéncia de execucéo

dos relégios utilizados pelo QEMU. Antes de mais, é importante referir a difeestigareldgios e

timers. Um rel6gio é um componente que regula indiretamente o tempo e veldeidle um sistema
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Umtimer é um caso especifico de um reldgio, utilizado para medir intervalos de tengsralmente

gerar algum tipo de acéo. Este tem obrigatoriamente de se basear hum relégio para @oogerar.

Na figura abaixo esta representado um diagrama da implementacédo dos timers do QEMU.

|QE:’_'JTimc:ListGroup |ma‘_n71c>:3p7-_1g l_ QEMUClock
QLIST HEAD{, QEMUTimerList) timerlists
AioContext
NotifierList reset_notifiers
QEMUTimerListGroup * |tlg
intéd_t last
QEMUClockType type
bool enabled
v
»
QEMUTimerListGroup »| QEMUTimerList
QEMUTimerList * |tl1[QEMU_CLOCK_MAX] QEMUClock * clock {
t1[QEMU_CLOCK REALTIME] QEMUTimer * active_timers -
t1[QEMU_CLOCK_VIRTUAL] QLIST_ ENTRY (QEMUTimerList) list -
t1[QEMU_CLOCK_HOST] QEMUTimerlistNotifyCB * notify cb
void * notify opaque
»
. | GEMUT imer
— Q
inted_t expire_time
MUT imerlist * timer list
QEMUTimerCB *cb
void * cpagque
QEMUTimer * next
int scale

Figura 6 - Diagrama dos timers do QEMU
(Data Source: http://blog.alex.org.uk/2013/08/24/chang&sgemus-timer-system/)

A estruturaQEMUTimerListontém uma lista déimers que estao atualmente a correr. Cada relégio tem

a responsabilidade de se manter atualizado com toda@E&UTimerListdesse tipo de relégio.

O QEMUTimerListGroup uma estrutura que armazena elementos do tipEMUTimerListtantos
guanto o numero de tipos de reldgios distintos. De momento, existiois componentes que usam o
QEMUTimerListGroup: main_loop_tlge o AIOContextO main_loop_tlgacede as listas diémers que
executam nomainfoop. O AlIOContextontém timers separados que correm durante operacdes
blogueantes. Isto é importante porque cAIOContextem como responsabilidade a notificacdo de
eventos que ocorrem, pelo que téimers a correr durante operacdes bloqueantes pode ser util no

sentido em que guarda informacao acerca do contexto e/ou da duracdo do bloqueio.
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Em relacdo as estrutura@EMUTimere QEMUCIoclsdo as que detém o papel de relogidiraer no

ambito do QEMU.

Passando agora aos tipos de relogio existentes no QEMU, eles sao trés, na vegdaiddalatada ao
inicio do projeto e que foi escolhida para desenvolvimento (Fever2dd3), sendo que existiu uma
atualizacdo no dia 12 de Marco de 2018 que adicionou um quarto relgicontexto deste relatorio

sdo apenas abordados os trés tipos de reldgio existentes a data de comego do projeto.

Os trés tipos de relégio do QEMU sdo QEMU_CLOCK_REALTIME, QEMU_CLOCK_V&RTUAL
QEMU_CLOCK_VIRTUAI tdIDs a operar na unidade dos nanosegundoQEMU_CLOCK_REALTIME
esta encarregue de manter o tempo real. Estd em constante execucdo mesmo que iaamadual

esteja parada, pelo que deve ser utilizado para coisas que nao tenham dependénestado da
maguina virtual.O QEMU_CLOCK_ VIRTW@&&cuta apenas quando a maquina virtual também esta a
executar, pelo que é interessante explorar no ambito deste projeto, nomeadanasntando o estudo

do mecanismo de throttle. Por dltimo, temoQEMU_CLOCK_VIRTUALguRTé semelhante ao reldgio
explicado imediatamente acima, sendo que difere num Unico aspeto. Se o QENH adtincionar em
modoicount(modo que usa o numero de instru¢des que consegue executar por segundo de tempo para
simular uma execucdo deterministica, e como tal simular um reldgio) ekigio é utilizado para

incrementar ) QEMU_CLOCK_VIRTdA&ndo os processadores emulados estao inativos

Essencialmente, no modoount se ndo existirem instrugbes QEMU_CLOCK_VIRTWAD consegue

contar o tempo, tendo de se basear QEMU_CLOCK_VIRTUAL_RT.

E de notar que usando o modeount se fica impossibilitado de utilizar qualquer utilizacdo de
paradigmasnulti-threadedou até mesmo &KVM-APluma vez que icountesta diretamente conectado
a traducado de codigo e os mecanismos descritos acima ndo podem envolvecawmadcapenas

interpretacao direta.

A titulo de curiosidade, o quarto relégio é denominado Q&EMU_CLOCK_HGSA utilizado quando o
objetivo é emular uma fonte de tempo real, isto é, esta ligadohast e reflete as mudancgas que

ocorrem no relégio do mesmo.
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E importante referir que os relégios mencionados acima S30 0s existentes nerspefva de

desenvolvimento. No ambito deste projeto é importante também fazer uma bebadagem ao

conceito de relégio no contexto de utilizador avancado do QEMU.

Essencialmente, existem dois tipos de acesso a relégios que determinamooss viaternos dos
mesmos, que sdo um-clocke o kvm-clock.Por defeito, o QEMU utiliza kvm-clock Este relogio é
baseado no rel6gio da maquinsost sendo que o QEMU faz pedidos periddicos para se manter
atualizado a niveis temporais. Isto € especialmente interessante se o objetivo for sincronizatr@go
maquinahoste a maquinguest. Dependendo do objetivo do utilizador, este pode configurar o QEMU

para utilizar uma das duas fontes de relégio.

No contexto deste projetm objetivo é descentralizar a contagem e obtencéo de informacdes temporais
do host uma vez que uma das necessidades do projeto é diminuir a velodigadrecucdo dguest

Esta diminuicdo tera de respeitar as velocidades relativas de incremento de relégias a velocidade

de incremento tem de ser proporcional a diminuicdo de velocidade de exackg@enda-se por
incremento do relogio a adicdo que se faz ao valor contido na estruturaedonm cujo objetivo &
guardar o tempo. Para isso pode-se recorrevasclockdado queé um relégio cujo contexto se limita

apenas a maquina emulada, isto ésdencialmente um reldgio independente.

4.5M0ddulo de abstracdo de CPUS

Como existem varios tipos de CPU que podem ser emulados, faz sentido existtalionde € mantido

0 codigo comum e independente do CPU que se esta a emular. Depender@dBUWaue se estd
emular os comportamentos internos serdo diferentes. Para lidar com o cédigom existe o modulo

de abstracdo de CPUS, que é um bloco de cddigo onde estd localizadogo céthum de
escalonamento de tarefas, ativacdo e desativacdo de CPUS e quaisquer outras funcdes ratactonad
obtencdo de informacdo dos CPRUSste bloco de cddigo também estd encarregue de algumas
manipulacdes de reldgios e timers uma vez que é aqui que temos a poadibitid manipular o estado

de um CPU, seja pausar ou continuar a execug@omo tal, faz sentido que estas a¢bes disparem o

mais rapidamente possivel efeitos nos timers e reldgios.

Também podemos, a partir deste bloco de cédigo, verificar os diferentassfle execugéo caso se use
tiny code generatoou KVM que serdo explicados no préximo subcapitulo, sendo que foi crail p

perceber o funcionamento dos mesmaos.
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Adicionalmente, neste médulo sdo também definidos os semaforos referidos rio gdhe a criacao
dasthreads 1/0e VCPUbem como alguns handlers que dizem respeito a este contexto em detrimento

do main-loop.

Apesar da criticidade de todas as funcionalidades descritas acima sobre este bloco de codigo, existe uma
gue se destaca devido ao facto desta se encaixar diretamente com um dosabphi trabalho. Esta é

a funcionalidade de migracdo de maquinas virtuais. Este é o processauyel o QEMU consegue

mover uma maquina virtual entrieostscom arquiteturas diferentes, ou, adicionalmente, gonestpara

um host Como é obvio, este é um processo demorado (dependente do tamanhoatgerim e nao

existe sem as suas nuances. Como as migracdes podem ser efetuadas com a maquina virtual num estado
ativo e € realizada com independénciatderdware tem de existir tempo para conseguir escrever dados

de memoria e discos em grande quantidade. Como a maquina esta num esbanloestes dados séo
constantemente vitimas de modificagé@o, pelo que a migracdo possivelmente smdaircompletavel.

Para isso, existe uma funcionalidadetideottle, que faz com que o CPU fique parado durante um tempo

medido em microssegundos, dependendo de uma percentagem desejada.

Esta funcionalidade ndo esta exposta, é apenas para uso interno da funcionalidadgraigio mas é
uma excelente candidata para estudo e implementagdo do mecanismihrdtle, que é um dos

objetivos do trabalho descrito neste relatorio.

4.6 Modos de traducao de instrucdes

Vamos abordar nesta secdo os modos de execucdo de instru¢cdes suportados pelodQEMUCode

Generator (TC@) oKernel Based Virtual Machine (KVM).

OTCGE o que € o utilizado por defeito no QEMU. De uma forma sucint&@raduz as instru¢des do
CPU guesem instru¢Bes deCPU hostEste processo traduz-se num overhead significativo, acabando
por afetar a performance da maquina virtual, tornando-a mais lenta. As ingsu¢g6CPU guessao
escritas numa linguagem intermédia denominada P@G-Opgue depois é compilada para instrugées
do CPWlo host.

O KVMpara poder ser utilizado, requer queGPUemulado tenha a mesma arquitetura queG®Udo

host, como foi referido no Capitulo £le corre todo o cédigaser-modee algum codig&kernel-mode
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diretamente noCPUdo host, utilizando emulacéo para o restante cédigrnel-modee todo o cddigo

real-mode

Por si s6, KVMnao efetua qualquer operacao de emulacao. Todavia, este expde uma interface que um
host pode utilizar para preparar o espaco de enderecos degumst alimentar operacdes de I/O

simulado e mapear a saida de videogdestpara ohost.

O KVMficou mais conhecido para emulacdo de maquinas com baseaddsnemcom virtualizagdo
assistida porhardware, em detrimento de plataformadVindows e MacOs para o qual existe o

Hardware Execution Manager (HAXM).

No ambito deste projeto, vai ser dado mais énfase na utilizacalé\uMporque vamos trabalhar com

emulacdo de maquinas baseadaskeoneldo Linux.

4.7 Monitor do QEMU

O monitor do QEMU € um dos componentes mais importantes na realizacaoptejst®. Este monitor
€ uma espécie de consola que tem como propdsito providenciar ureddce de interagdo com uma
Gnica instancia de QEMU, que esta abstraido do sistema que esta a ser emelddo.sua natureza,

s6 esta disponivel quando a instancia de QEMU esta a executar.

No ambito deste projeto, € importante perceber bem o funcionamentondmitor porque um dos seus
objetivos éa criacdo de uma biblioteca que permite a um utilizador intearagm varias instancias de
QEMU (o que inclui adicionar suporte para interagir com o mecanisrttoratfie). Ora se ja existe algo
nativo ao QEMU que suporta essa interacdo, faz todo o sentido estudarmos o ameitwo da

mesma.
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ETEXI
i
. name = "glgquit",
.args_type = "",
. params =08
.help = "guit the emulator"”,
.cmd = hmp_guit,
Is
5TEXI

@item g or guit
@f index quit

Quit the emulator.

Figura 7 - Comando em Haxe para sair do Emulador

O monitor aceita alguns comandos que permitem obter varias informacgdes sgoestquer acerca do
sistema operativo quer maquina virtual. Especificamente, o monitor funcitrevés da combinagdo
das linguagens de programacBiaxee C.Os blocos de cddigo escritos étaxee contidos no ficheiro
hmp-commands.hg&o utilizados para definir os comandos disponiveis ao monitor. Na figuraestéma
representad a definicdo @ comandoquit, que é responsavel por terminar a emulacdo, escrito em
Haxe.Este bloco de cédigo é dotado de varios atributos. A tabela abaixo ira relaei@strutura do

bloco de codigo com o propésito de cada um dos atributos.

Tabela 6 - Estrutura de definicdo de um comando monitor

Atributo

.name Nome para invocagdo no monitor
.args_type Tipo de varaveis enviado por argumento
.params Argumentos
.help Texto apresentado como ajuda a este comandt
.cmd Nome da funcdo invocada internamente q
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contém a implementag¢do do comando

Foi referido que o atributocmdé usado para invocar uma funcéo interna. Essas funcfes estédo definidas
no ficheirohmp.cque contém também a sua implementacdo. Existem tantas definicbes de funcbes

guanto o nimero de comandos disponiveis para o monitor.

O monitor € um de dois métodos de comunicacdo com o QEMU, sendo ouieo sera explicado no

proximo capitulo.

4.8 QEMU Machine Protocol

O QEMU Machine Protocalu QMP é, como o nome indica, um protocolo de comunicagdo com o
QEMU. Este protocolo é baseado 880N permite enviar comandos para uma instancia de QERIU d
forma intuitiva. Para além dd@SONpara a interpretacdo dos comandos, este protocolo siseketsde
rede para realizar a conexao entre a instancia de QEMU e um cliente, sendoctjgate pode ser um

terminal viatelnet ou uma aplicagéo exterior.

Para se poder enviar comandos e fazer pedidos a instancia de QENJMRi& necessério ativar as

capacidade®MPatravés do envio do comand®3H[HFXWH" 3TPSBFDSDELOLWLHV ™’

A instancia de QEMU ird entdo responder que esta disponivel para receber outmadirs.
Normalmente, as respostas vém dotadas detimestamprelativo ao recebimento da resposta partir
deste momento podemos enviar qualquer comando suportado, tal como pausar onu@méd magquina
virtual, pedir informacéo de discos, entre outros. Existe uma pandplia de clms&@MP que oferecem

funcionalidades variadas.

Os comandos estao divididos entre comandos regulares e comandpsedg sendo que os regulares
normalmente alteram o estado da maquina virtual enquanto que os comanaesy sdo usados para

fazer pedidos.

7 https://gemu.weilnetz.de/doc/gemu-gmp-ref.htmi
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O objetivo deste capitulo foi dar a conhecer ao leitor a arquitetura do QBBHJ,como, as interacbes
entre os diferentes componentes. Teve também como objetivo providenciar urhecomento mais
técnico acerca do funcionamento do mesmo, sendo que servirh como base paragueacédgica
aplicada na resolucdo dos problemas propostos. No capitulo Capituledy isbordada a resolucdo do

primeiro problema, nomeadamente, a implementacdo da QEMU-Lib.
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Capitulo 5. Qemu-Lib

5.1Visao Geral

Tal como se pode depreender da descricdo feita do QEMU no capitulo anterior, 0 QEMémtiador
muito poderoso que permite emular diferentes processadores e arquiteturas. Comwatalcom ele
uma curva de aprendizagem acentu&dama das limitagcdes que contribui para esta acentuacéo no que
toca a aprendizagem ¢é o facto de os inputs para o QEMU serem feitos atravésadéelinbmandos.
Isto €, ndo existe qualqueBUIl que nos permita interagir com 0 mesmo, quer seja para iniciar o

emulador ou para controlar uma dada instancia de QEMU.

Outra das limitagBes € a incapacidade de controlar instancias singybaiegpodemos querer enviar
inputs para as mesmas de maneira isolada. Ja referimos no capitulo 4cadmeénstancia de QEMU é
detentora de um monitor que permite interagir com a mesma. Mais uma vezcesteolo tem uma
curva de aprendizagem significativa e é limitador, no sentido em que estamos dependlos
comandos destinados ao monitor e ndo podemos usufruirQEEMU Machine Protocol (QMRYma
forma de resolver as limitagdes acima identificadas seria criar Alflgue interagisse com QMPde
uma forma direta. No entanto, isto iria trazer problemas em termos temporaisentido em que se
tinha de aprender toda a sintaxe dos comand8©Nem como a propria escrita dos comandos que as

vezes é moroso.

Para colmatar estas limitage® ambito doKhronoSimo CISTER ficou responséavel pela criacdo de um
moédulo que pudesse interagir com instancias de QEMU de modo a seivelocriar e manipular
instancias, independentemente do protocolo de comunicacao. Este médulo devera sugputisnte

grafico e ambiente de consola.

8 O QEMU tem uma documentacéo escassa e a que existe € confusa eseaalican contexto geral. Ndo existe
qualquer explicacdo sobre certas funcionalidades, muito menos adercaia utilizagdo e integracdo. Como tal,
muito do progresso obtido foi através de uma série de tentativas e assuncgodes.
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No diagrama de atividade abaixo, pode ver-semotkupmuito simplificado do que se deseja atingir

com a implementacéo desta biblioteca.

Figura 8 - Diagrama de atividade de um envio de comando para o QEMU

Apesar da simplicidade, existem conceitos que ainda séo abstratos nesta fase, nomeaddi)ente:
tratamento de comandos por parte da biblioteca; (2) como comunicar c0QEMU; (3) a nogao de
independéncia de uma instancia de QEMU. Neste capitulo irdo ser esclare@dpscdicadas essas

abstracdes com o intuito de encontrar uma solucao viavel para o problema.

5.2 Analise

Nesta subsecdo vai ser efetuada uma analise aos requisitos da Qemu-Libostgproma solucao

candidata que sera implementadaasteriori
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A granularidade com que é apresentada a analise é ao nivel de proceaespecificamente ao nivel
da interacdo entre classes, em detrimento da divisdo por casos de uso, sendo que estes tardmE

obviamente apresentados ao leitor na subsecao seguinte.

5.2.1.Definicdo de casos de uso

Nesta subsec¢éo estédo descritos os casos de uso identificados de acords cequisitos funcionais do
projeto. Na figura abaixo esté representado o diagrama de casos de uso que forafficatdogina fase

de andlise.

Figura 9 - Diagrama de casos de uso

Pode verificar-se que existe grande dependéncia de um cenario em especial estar fungienélo
v E]} A S & luv}i X K }u (pv ]}v u vs} 3 ]¢iwoo(E o } CE up

QEMU ao utilizador. Na tabela seguinte estdo descritos os casos de uso identificados.
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Tabela 7 - Descrigdo dos casos de uso

Caso de uso Descricao

o ) - O utilizador deve poder criar instancias independentes de
Criar instancia Utilizador
QEMU.
Listar instancias Utilizador O utilizador deve poder listar as instancias de QEMU.
Executar . O utilizador deve poder executar comandos em instancias
Utilizador
comando QEMU.
) O sistema tera de fazerlog de dados relevantes (entrada en
Log de dados Sistema
fungdes, erros, etc)
Configurar Sistema/Utilizador O sistema deve ser configuravel via ficheiro de configuragc

Posto isto, passamos a aplicacadoFdiéRPSgomo ferramenta de andlise dos requisitos identificddos

Na figura seguinte esté representada a analiseraquisitos que foram identificados na fase de analise.

9 O FURPSesta definido na secdo 2.3.1.
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FiguralO - Analise requisitos via FURPS+

5.2.2.Métodos de comunicacdo com o0 QEMU

O ponto fulcral desta biblioteca é a comunicacao independente com vasi@s@ms de QEMU. Deste

modo, o protocolo de comunicacao utilizado tem um papel fundamental.

Existem varias formas de comunicar com processos, nomeadamente: (1) areas daanpartdhada;

(2) pipes; (3) filas de mensagens; (4) sinR®SIXentre outros menos relevantes. A excecéo dos sinais
POSIX (que foi a primeira forma de comunicagdo abordada no ambito degto]y estas formas de
comunicacao séo classificadas como inviaveis. Isto deve-se ao facto denqoeséaria uma reagéo a
um comando enviado. Como néo existe controlo sobre o processoopaa é enviado este comando,
nao é necessario estar a escrever em memoria partilhadaipmsporque nao é possivel consumir essas

mensagens.

Posto isto, e como referido, os sin&®®SIXoram o protocolo de comunicacéo inicial. Isto deveu-se ao
facto de a gestdo dos eventos (captura, execucao) ser efetuada pelo sistema operatiec mdicado

num cenario onde nao se tem controlo sobre o processo. No entasta,forma ndo é nativa ao QEMU
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e € dependente do sistema operativo. Mais ainda, para além de ser necessario Giisg ainda
necessario criar o bloco de cédigo que trata este sihahdler) e controlar depois o processo da
maneira requisitada. Adicionalmente, para cada tipo de arquitetura que gqueriamolieempara cada
conjunto de parametros teria de ser criada uma funcionalidade. Isto ia darnorigeum cddigo

desnecessariamente extenso.

Escusado sera dizer que isto é extremamente limitador, pois as operagfes que pad@Tosr sobre
um processo via sistema operativo séo extremamente limitadas. Ainda assim, estageorgdermitiu
entender que tinha de existir alguma maneira mais natural de controlar estas instanciagupeieve

de ser descartada no inicio do seu desenvolvimento.

Na figura seguinte, esta representada a criacdo desigmal handlele de uma funcao de inicializacéo de

uma maquina de arquitetures86.
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Figurall - Abordagem inicial de controlo do QEMU

E de salientar que a figura representa uma fase inicial do projeto ondexigiia qualquer nogdo de

independéncia de instancias, este bloco de cédigo estaria ligado a uma e uma so instancia.

Apds reunido com o orientad@ posterior comunica¢cdo com a empresa, verificou-se de facto que esta

abordagem seria invidvel. Verificando-se essa situacdo, estudamos outras abordagensusesxdstig
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uma entre as demais que se destacou por ser nativa ao QEMU, nomeadam€EMbo Machine

Protocol,que ja foi explicado na secao 4.8.

O QEMU pode ser inicializado com um servidoQdéPativo, num endereco e porta definidos. A partir

dai podem ser enviados comandd$SONpara essa combinacdo endereco/porta, € esses serao
interpretados peloQMPe as devidas acbes tomadas. Esta abordagem, para além de ser nativa, ja nos
traz a independéncia de instancias que € requisitada, visto que cada instancia de QHistubirde um

servidor deQMPcom o qual podemos interagir independentemente.

Com as vantagens queQMPoferece, seja facilidade de integracdo ou até a panéplia de comandos, ele

foi escolhido como método de comunicagéo principal com o QEMU.

Na figura abaixo esta representada uma visdo do que se pretende implementar. Eedtasaliie a

visdo possivelmente mudara na fase de implementacéo.

Figural?2 - Visdo pretendida para o cliente QMP

5.2.3.Tratamento de comandos

Como foi referido, cQMP €& um protocolo de comunicagdo baseado d8®ONDevido a esse facto,
tornar-se-ia complicado e macgudo enviar comandos extensos para as instancias de QEMU, ez uma v
gue os comandos tém uns prefixos partilhados entre eles, em vez do wilizadie se lembrar desses
prefixos ou de colocar sintax¥l5SONem cada comando, verificou-se a necessidade de tratamento de

comandos simplificados inseridos pelo utilizador em comad&ajue oQMPentendera.

Posto isto, aferimos necessaria a criacdo de um componente na bibliotedaguexatamente isso,
receba um comando, adicione os prefixos necessarios)®@Ne devolva o comando completo que

podera posteriormente ser interpretado pe@MP.
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Com isto pretende-se melhorar e facilitar a experiéncia do utilizador, tornantibzagéo da biblioteca

mais intuitiva.

5.2.4.Conexao com o servidor QMP

O protocolo de comunicag&MPfunciona abrindo um serviddcp numa combinacdo enderecgo/porta.
Como tal, para a nossa biblioteca conseguir comunicar com o servidor, € imperativa a implemdsataca

funcionalidades que permitam comunicag&p, numa perspetiva de cliente.

Portanto, faz sentido a criacdo de um modulo dedicado a este propdésito: criar um ttientgo intuito
serd comunicar com uma instancia de QEMU. Note-se que cada instancia de QEMU sera uambém

clienteQMPuma vez que queremos atingir a independéncia de instancias.

Podemos recorrer addOOS' para atingir este objetivo, mas preferimos uma implementacdo mais
handson onde ira ser escrito o codigo de criacéo do cliente bem como as validagdessarias, sendo
gue isso traz varias vantagens, entre elas a possibilidade de especializacdoaefigiacles de acordo

com necessidades que se apresentem. Vamos, portanto, utilizar a estrutura deStaakes AF_INET.

5.2.5.Logging de dados

Numa biblioteca deste tipo, € imperativo mantegsdas operacdes efetuadas, sejam problemas, erros,

ou até mesmo informacéao relevante sobre a execucao de funcionalidades.

Existem véarios moédulos deogging disponiveis paraCt+ todavia, como queremos 0 maximo de
controlo do fluxo de execucdo e ndo existiu qualquer restricdo, implemsetarum médulo de

Loggingescrito no ambito deste projeto.

As funcionalidades deste mo6dulo serdo nada mais que escrever num ficleetextd sempre que
requisitado. Claro esta, convém a utilizacdo do pad&ingleton para ser possivel chamar as
funcionalidades dd_oggersem ter de instanciar varios objetos. A utilizacdo deste padrdo podera
parecer facilmente redundante, porque é possivel simplesmente usar fungfes e varaveis estéticas,

essa solucdo tem um leque de desvantagens em alguma situagdes, nomeadamersds fngdes

Onttps://www.boost.org/
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estaticas ndo podem ser virtuais, o que invalidaria toda a abertura ao pokfoonjue desejamos no

desenho da biblioteca [1].

A limpeza destas variaveis também se torna complicada, uma vez que ngatagém a Unica noc¢ao
nativa degarbage collectiomue existe € no conceito danart pointerssendo que o objetivo destes é
providenciar toda a funcionalidade dos apontadores, adicionando mais umaplgnde novas

funcionalidades, entre elasgarbage collection.

Posto isto, pensou-se em 4 niveis de Logging que serdo enumerados na tabela abaixo:

Tabela 8 - Niveis de Logging da biblioteca

Acrénimo Descricao

INFO Apenas informacao relevante, p.ex. na criacao

uma instancia.

CRITICAL Problema critico, p.ex. tentar abrir uma instanc

nao existente.

DEBUG Opcional, para ajudar no desenvolvimento.

ERROR Em caso de erro, p.ex. impossibilidade de

comunicar com a instancia.

Esta funcionalidade permitir-nos-4 um melhor entendimento do fluxo deww@ da biblioteca, e, em

caso de erro, uma noc¢ao do sitio onde existiu esse problema e sugestdes de resolucao.

Na figura abaixo esta representada a visao do que se pretende implementar.
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Figural3 - Visado pretendida para o Logger

5.2.6. Configuracéo

Existem algumas peculiaridades que podemos necessitar de configurar de antemiEadamente

caminhos para o0 QEMU, nimero de portas de clientes para as instancias e caminho$ighesiaoode

Logging.

Claramente, esta necessidade propfe a criagdo de um componente que faz o tratadento
configuracdes. Entenda-se como tratamento a leitura, escrita e aplicagdo das configuraGig®r na

nossa biblioteca.

Claro esta, é também necessaria a inclusédo de um ficheiro de configuracoégepgido por diretrizes
definidas por nés. Estas diretrizes sdo nada mais do que prefixos que estrdédonfiguracio esta
a espera de encontrar ao ler o ficheiro de configuracdo. A falha por pad#lidador de respeitar estas
diretrizes ira resultar em aplicacéo das configuracdes por defeito, fato que pode causar entrave aquando
a execucdo da biblioteca, seja por conflitos de portas ocupadas ou caminteedgavel. Temos,

todavia, de assumir que o ficheiro de configuracao esta no local correto.

5.2.7.Instancia de QEMU

Até aqui, referimos variasvez } § Bu} Z]veS v ] Y Dh[X hu ]JveS v ] Y Dh
gue engloba toda a légica da execucdo de uma maquina virtual, beno sua nocao de
independéncia. Visto que tratamos isso como um conceito, tem forcosacarogite que ser tratado

como tal num contexto de design.
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Posto isto, propbe-se a criacdo de um componente que sera exatamente nstoonceito logico de
uma execucdo de QEMU, na qual disponibilizamos uma interface de comunicagém mesmo ao

exterior.

A instancia de QEMU é que vai usufruir das funcionalidades de tratamentomdndos e conexao com

o servidorQMP,visto que, como ja foi referido, queremos independéncia de instancias, portanto temos
de aplicar esses conceitos ao nivel da mesma. Mais ainda, esta independéuneraaregfinicdo de um
identificador Unico. No ambito deste projeto, decidiu-se que este ideatiir seria uma variavel
inteira, n&o necessitando de qualquer tipo de persisténcia de dados acemesina finda a execucgéo

da aplicagao.

Este identificador permite referéncias unicamente a instancia desejada, providenciando a

independéncia légica requisitada.

Na figura abaixo pode verificar-se uma tentativa de representagdo do componente erostete

implementacao.

Figural4 - Visdo de implementacdo da Qemulnstance

5.2.8.Mdb6dulo de controlo de instancias

Ja foi explicada uma nocdo de independéncia de instancias de QEMU. Contudo, &xistideum

elemento centralizador, a partir do qual possamos operar estas instancias.

Este componente ira agregar instancias de QEMU e tera a responsabilidpdevitkenciar forma de
criar/desligar instancias, enviar comandos para cada uma ou varias instancias, carregarag@egyu
listar instancias em execucgdo e até a captura de comandos indesejados. Besidonatureza, sera

implementado com recurso ao padr&ngleton.
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Simultaneamente, este componente serd encaneegle disponibilizar uma interface para o exterior,
seja para uma GUI ou outra camada de abstracdo condava Native InterfaceEntenda-se por
disponibilizacdo de uma interface, a possibilidade das suas funcionalidades semradas por

terceiros. Podemos aferir que este sera o ponto de entrada na nossa biblioteca.

Na figura seguinte representamos as funcionalidades pretendidas para este ponto de entrada.

Figurals - Viséo de implementacdo do QemulnstancesManager
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5.2.9.Visao global da solucao

Na figura abaixo esta representada uma alternativa de implementacdo do sistema na lalayieh

Na figura estdo representadas as cardinalidades das relagbes, composicdes e agregacoes.

Figural6 - Proposta biblioteca QEMU

Existem alguns conceitos como o Id da instancia QEMU que apesar de ja se ter deciditiointeiro,
guisemos representar como um conceito separado, pois esta biblioteca tem de sénuéde de forma

modular e com possibilidade de mudancas, e deste modo queremos abstrais posaivel o tipo de Id.

A representacdalo componente que trata os comandos em comand8©ON: uma interface porque
pode ser interessante aplicar polimorfismo e obter &dglasses distintas, encarregues de tratar estes
comandos, para colmatar diferentes necessidades. Imaginemos que temos uadaotilizais avancado

e um com conhecimentos basicos. O utilizador com mais conhecimentogipeds j4 usar comandos
menos simplificados enquanto que o utilizador com menos conhecimentog ppe@rer utilizar

comandos mais simplificados ao inicio, e, com a sua familiarizagéo, alterar nurpedizser.

O mesmo se passa na enumeragao ldgs,pode ser interessante deixar em aberto os tipos de logs que
podemos utilizar, sendo que apesar de estar representado como um conceéibgEmtryTyp@ode ser

alterado para uma simples enumeracéo na classgger.
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A figura acima representa uma abordagem inicial, todavia ap6s maisoedtudolucido necessaria, e
mais especificidade de requisitos e da linguagem, procedeu-se ao desenho devanmadelo de

dominio que representa os conceitos identificados e as ligagdes entre 0s mesmos.

Figural7 - Modelo de Dominio

Neste modelo de dominio pode aferir-se que existiram alteracbes nomeadamentama €omo o
QMPClient interage com o JSON parser aquando do envio de um comando. A respostanndo

JSONParser, mas sim do QEMU, pelo que existiu a nhecessidade de refletidssigmo

Na figura abaixo esta representada uma vista de processos com granularidade de @apliaeg@poiar

na compreenséao da relacdo entre os conceitos durante o processo de envio de um comando.

Paulo Renato Mendes Oliveira 53




Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

Figural8 - Vista processos c/ granul. Aplicacédo

Como isto é uma biblioteca, ndo contém um Ul acoplado, portantaraaf@omo estda desenhada a
aplicacao é semelhante ao Mvlllqdel View Controlley)admitindo que a camada controladora é o
componente que tera de ser escrito aquando a integracdo da bibliotecauoomventual médulo uma

vez que separa os conceitos de dominio do mesmo. Qualquer Wi6dulo ird apenas conhecer e

interagir com esta camada.

5.3.Desenvolvimento da solucao

Esta se¢do seguira a mesma estrutura da secdo anterior. Iremos abordar os componewt@as e a

biblioteca um a um ao nivel de implementagéo.

E de salientar que existe uma possibilidade que tenham existido mudancas agéiorelo que foi

analisado, e sempre que tal se verificar, essas mudancgas irdo ser refletidas nesta segao.

5.3.1.Métodos de comunicacdo com o QEMU

Comecamos por apresentar a estrutura da classe utilizando o seu fibkeeider.
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Figural9 - Ficheiro .h do QMPClient

Verificam-se prontamente algumas diferengas perante o que foi apresentado na analisenakdaso
uma variavel para verificar se a conexao ja estava realizada. Isto porque sgoptmanter a conexao

aberta apds a primeira conexao para poupar recursos e minimizar caexdinpeza de portas

desnecessarias.

Existem também funcbes de leitura docketque ndo constam da andlise. Naquela fase, as respostas do
QMP seriam ignoradas, mas ap0s consulta com o orientador e cliente, verificou-sestpge seriam

pertinentes e como tal a sua implementacéo foi realizada.

Em relagéo ao envio de comandos para 0 QEMU, a proxima figura representa esta acgao.
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Figura20 - Envio de comando para o QEMU

Existem algumas validacOes para verificar se a conexdo foi feita. Pode verificarksentaje o
comando recebido por parametro é tratado pelsonParsecuja implementacao sera explicada mais

abaixo.

Apos ter o comando tratado, basta enliapara o descritor do socket e ler a resposta logo de seguida,
visto que é instantdnea, e mesmo que nédo fosse, a leituraod&ets,nesta implementacdo, é uma

operagéao bloqueante.

A implementacdo da conexdop segue o0 padrdo para a mesma que € criar o descritaodiet,criar
uma estrutura do tiposockaddr_indo tipo AF_INETfazer as devidas atribuicbes aos campos da
estrutura e depois usar a chamada ao sistema denominadac@onect.Por Ultimo, realizam se as
diferentes atribuicdes necessérias as variaveis definidas na c@sBeClient.A figura abaixo iréa

apresentar essa funcionalidade.
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Figura2l - Conexdo ao servidor QMP

5.3.2. Tratamento de comandos

No cliente QMP ja vimos o conceito de tratamento de comandos em acdo. Nesta secdo vamos

apresentar a implementacéo sucinta deste componente.

Como ja foi referido, existem varios prefixos que sdo comuns a varios com&uimo tal, comegou-se

por identificar essas situacgdes e definir no cabecalho da classe essas macros.
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Figura22 - Macros Json_Parser

Para além de suporte a comand@d/P, existiu a preocupacédo de suporte de comandosian-monitor
porgue alguns destes podem ter propriedades Unicas ao nivel da sidtdi@onalmente, 0 mecanismo
de throttle cuja implementacédo sera detalhad® capitulo seguinte, ira ser chamado via comando

human-monitor.

Na figura seguinte esta representada a estrutura da classe de tratamento de condandos

Figura23 - Estrutura da classe Json_Parser
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7

Abaixo é representado um comand@MP para desligar uma maquina e o respetivo comando que
podemos enviar a biblioteca para efetuar a mesma operacdo, para se verificar a sadelicid

comparativa entre ambos.

O comanddMPteria de ser estruturado assim:

{"execute": "quit" }

O comando simplificado seria simpeu vS Z<«u]S[X } ¢ o0 Eu}e e (E]S S e luv
dezenas ou centenas podemos ver o tempo poupado bem como o evitardergoros de sintaxe por

falta de algum dos simbolos chave.

Como foi referido também é possivel enviar comankosman-monitor.Um comando deste tipo teria

obrigatoriamente de estar estruturado desta forma:

{ "execute": "human - monitor - command"”, "arguments": { "command - line"; "info
kvm"}}

Este comando permite obter informagbes acerca do KVM. Na biblioteca, de fmpdificada o

comando ficaria da seguinte forma:
human- monitor - command, info kvm

Adiciona-se o prefixauman-monitor-commangbara prevenir ambiguidades porque existem comandos

disponiveis simultaneamente r@VPe no monitor do QEMU.

Na figura abaixo apresenta-se a implementacdo da funcionalidade de tratamento de comandos.

Paulo Renato Mendes Oliveira 59




Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

Figura24 - Tratamento de comandos

Facilmente se consegue verificar que existe um tratamento mais complexo para contndips

human-monitor.

Adicionalmente, conseguimos ver neste bloco de cddigo uma chamadacaofuesponsavel pelo

logging funcéolog) que servira para nos dar informacdes acerca dos comandos tratados.

FE]*S %o}ee] ]O] SE S E Juvile }lu e % E 1EwW]( BthdvX W} E
implementacdo, mas a funcionalidade esta construida de forma extensivel, ygelosogeriamos trocar
por qualquer outro simbolo. A prépria funcionalidade de dividiawstiing por um separador também

teve de ser implementada, ndo é suportada pEletstandard.

5.3.3.Logging de dados

Como ja foi referido, o componente deggingfoi implementado de raiz, pelo que é possivel manipular

de acordo com as necessidades especificas do projeto.

Na figura seguinte apresenta-se a estrutura desta classe via fidtesidter.
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Figura25 - Ficheiro .h da classe LogR

Esta classe tem funcionalidades de escrita em ficheiros, uma variavel que iraatergro atual (para
efeitos delLogging)e a enumeracado dos niveis tleggingque ja foram explicados e se mantiveram

inalterados desde a fase de anélise.

E de salientar que implementamos este componente baseando-o no p&ingitetonpara que seja

possivel fazelcogginga partir de qualquer componente

A figura abaixo representa a parte pertinente da implementacédo desta classe.
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Figura26 - Implementacéo da classe de Logging

A primeira funcionalidadegét_num_string)permite obter o valor da enumeracao dos niveid.dgging

em formato string visto que oC++ndo permite obter os valores de varidveis de enumeragédo neste

formato, por defeito.

A segunda funcionalidadéo@)) € essencialmente o propdsito deste componente, permite-nos escrever

no ficheiro formatando ao nosso gosto. No ficheiro, uma entrada ficara no seguinte formato:

44145%tavira 0'4414 &' 5%4+2B3BQIPPEKJIEJIHEIA
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5.3.4.Configuracéao

A configuracdo é aplicada no arranque da aplicacdo. Caso ndo seja encontrado um €&eheiro
configuracdo, esta ird arrancar com os valores por defeito, sendo que fica praticamenligaveiti
devido & necessidade de um executavel vélido. Por defeito, ele procura adideeconfiguracéo na

pasta do executavel.

Na figura abaixo esta representada a estrutura da classe. Esta classe foi implementada recaorend

padraoSingleton.

Figura27 - Estrutura da classe de configuragao

Existem quatro configuracdes que necessitam de ser feitas para um funcionamento edaddav

biblioteca que podem ser consultadas na tabela seguinte.
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Tabela 9 - Configuracdes disponiveis

Configuracéo Descricdo

QEMU_PATH Caminho para o QEMU
LOG_FILE_NAME Nome do ficheiro de log
LOG_FILE_PATH Caminho do ficheiro de log

START_PORT Porta inicial do servidor QMP

Como tal, apresenta-se na figura abaixo a implementacdo da leitura do ficheiro de configuracao.
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Figura28 - Implementacao de leitura da configuragao

Ap6s leitura do ficheiro de configuracdo, fazem-se as respetivas atribuicbes adsonearsataticos da
classe.

5.3.5.Instancia de QEMU

A nocéo de instancia de QEMU € um dos aspetos cruciais da biblioteca. Atéaqgasfde nog¢édo de

independéncia de cada instancia, devido a necessidade de envio de comandos separadns ou

conjunto.

Na figura abaixo esta representada a estrutura da cl@ssau_Instance.
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Figura29 - Estrutura da classe Qemu_Instance

Ovariavel 2C S u z guihpdrtante. Esta guarda o valor que diz respeito ao executavel de QEMU que
irA ser arrancado, bem como parametros adicionais, como por exemplgens de disco, quantidade

memoériaRAM entre outros.

Pode verificar-se também a existéncia de um clieQMP para ser possivel enviar comandos para o
servidor QMP que é criado aquando o arranque da maquina via parametros especificos. Eoprivad

porgue nao sera necessario referenciar o mesmo fora do contexto da instancia.

KeXecutez u [ S u u Ju%}E&S v8 % &E }ve PuJEute A pusS E }lu v }eX

abstracdo para ndo termos de referenciar o clieQtdPfora deste contexto.

(pv 1}v 0]*S ®Szu €&3vnjca que temos relativamente a instancia, sendo que existe pelo
simples facto de antes da maquina estar ligada, ndo existe qualquer we@MP para enviarmos

comando de inicializag&o. E também a raz&o pela qual ndo existe endiisrm comando em relacdo a
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instancia, sendo que qualquer operacdo desejada como desligar ou reiniciar a m&éguinanviada
para oQMP.

Na figura abaixo, podemos ver a implementacéo desta classe.

Figura30 - Implementacdo da classe Qemu_lInstance

O cliente QMP é inicializadoinline aquando a constru¢do do objetQemu_InstanceA maquina é
iniciada recorrendo adork do processo principal, seguido de uma chamada ao sistema para execucéo

dastringde inicializacdo, que ira conter o caminho para o executavel e respetivos parametros.

5.3.6.Md6dulo de controlo de instancias

Esta classe é a que estd encarregue de agregar instancias de QEMU bem como operar sobre elas. E
também aqui que se faz grande parte dogs, mais especificamente quando se cria ou se envia

qgualguer comando a uma instancia de QEMU.
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Na figura seguinte podem verificar-se as funcionalidades principais desta classe.

Figura31 - Estrutura da classe Qemu_Instances_Manager

A funcdoprepare_QIlé extremamente importante, serve, como o nome indica, para preparar uma
instancia de QEMU. Usa grande parte dos valores das variaveis do ficheiro de configaracao p
construir o parametro de inicializacdo. Apés isso, a instancia de QEMU é insena&stoutura do tipo
mapacuja chave é um inteiro (uma referéncia a instancia, mas abstraida da mesma) & é wal

instancia em si.

O resto das funcdes referentes a execucdo de comandos, inicializacdo daand&niie outros, sdo
apenas chamadas as fun¢des da cl@3smu_Instance@ma vez que ja temos as maquinas preparadas e

inseridas no mapa
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5.3.7.Interface de utilizador

No ambito da implementacdo desta biblioteca foi escrita uma Ul em conso@€muito rudimentar.
Permite utilizar as funcionalidades todas da biblioteca de maneira rduiio entanto, foi criada uma
GUI emJavae a integracdo da biblioteca com a mesma foi requisitada para provadalanmlade da

biblioteca.

Como ja foi abordado, usou-seJava Native Interfacelll) Isto requer a criacdo de uma interface de
funcbes nativas do lado ddavae uma abstracdo do ponto de entrada da biblioteca que é o

Qemu_lInstances_Manager.

Cada chamada a@NIcria um contexto novo, pelo que existiram problengms manter o mesmo. Por
exemplo, imaginemos que se criava uma instancia, quando se tentardr @efessa instancia para a

comecar ou terminar era impossivel fdn§orque o contexto era diferente.

Este problema ultrapassou-se utilizando apontadores para as referéncias. Abaixoegstentadas

algumas funcionalidades desta camada de abstragéo.

Figura32 - Exemplo de chamadas a fun¢des C++ a partir do Java

Pode verificar-se na primeira funcéo que se cria uma instandigedou_Instances_Managerdepois se
retorna o apontador desse objeto paralava A partir dai enviamos este apontador por parametro para
todas as funcionalidades e, dentro da funcaeast é feito para o objeto desejado, como se pode

verificar na funcadtart.
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Por defeito, ja existe um mapeamento especifico para tipos primitivoS-gipara tipos de dados em
Javacomo por exemplo dint. E de salientar que o tipstring em Java,ou Jstringno contextoJNIé

especialmente complicado de converter para ustringem C++.

OperagcBes normalmente simples tanto ef@++ como em Java de manipulacdo de listas sao

especialmente complicadas como se pode aferir pela figura abaixo.

Figura33 - Manipulacao de listas via JNI

Também tiveram de ser efetuadas alteracbes do laddal@mpara assegurar a compatibilidade com a

biblioteca como esté representado nas figuras abaixo.

Figura34 - Inicializagéo da biblioteca em Java
Na figura acima é realizado o carregamento da biblioteca e a criacdo deanagergue serve como

ponto de entrada na biblioteca.
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Figura35 - Chamada a funcéo prepare

Na figura cima esta demonstrada a chamada da fupgé&parelnstanceque serve para preparar uma
instancia de QEMU. Esta funcao faz uma chamada a fymefare_instancela biblioteca. Note-se que

€ preciso enviar 0 apontador dnanagernessa chamada.

5.4 Testes e experiéncias

Em termos de testes e apds consulta com o cliente, verificou-se que nateeeasario algo muito
extenso visto que o cédigo estd bem protegido, isto €, apenas exigldicador de acesso publico no
gue é necessario. Nao obstante, foram realizados testes aos diversos compatesistema. Note-se
gue algumas funcionalidades sdo impossiveis de testar, dado que s&axdgeinternas ao QEMU e
Gnica forma que existe de saber se aquela funcionalidade faz de fante é pedido é implementar
testes ao nivel do QEMU, e isso esta fora do contexto deste projeto. Foram,tporealizados testes
ao tratamento de comandos, criacdo de instancias, destruicdo de instancias, execugiinahelas,
etc. Nestes casos, usou-se 0 tamanho do mapa como referéncia e valoresrde pHEa execucdo de
comandos, sendo que no contexto de testes, um comando é bem-sucedidoajéaeaviado para o

QMPsendo que depois ele interpreta-a e podera néo ser valido no contexto do QEMU.

Para a criagcéo dos testes, recorreu-se ao BOOST. Foi criado um executéetestes, manualmente.

Com o0 BOOST, existe a possibilidade detesasuitsque € uma forma de organizar os testes.

Na figura abaixo estéo representados alguns dos testes implementados.
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Figura36 - Testes com BOOST

Em termos de experiéncias foram realizadas vérias execugfes e demonstracdes, tanto n&+H em
como na GUI emdavao que ajudou muito no despiste de erros e posterior resoluédlicionalmente, o

projeto em execucéo foi apresentado aos parceiros de projeto e o balango do mesmo foopositiv

5.4.1.Visao da solucao obtida

Na figura abaixo esta representado o diagrama de classes da solucao obtida, bem cetagdes de

composicao e agregacao entre as classes.
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Paulo Renato Mendes Oliveira

Figura37 - Diagrama de classes QEMU-LIB
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Capitulo 6. Throttle

O mecanismo dethrottle é a parte mais inovadora e ambiciosa do projeto. J& foi explicado
anteriormente que o QEMU ndo dispde desta funcionalidade nativamente, quedotem de ser
implementada directament no seu cddigo-fonte. Como tal, uma andlise cuidadadigo existente é

fulcraf.

Neste capitulo é apresentada a andlise realizada ao codigo-fonte do QER®s$envolvimento da

funcionalidade de throttle e os testes realizados sobre o mesmo.

6.1 Andlise e Modelacao

Ja foram explicados no Capitulo 4 os blocos de cédigo do QEMU pertipanéea implementacdo do
mecanismo dehrottle. Como a funcionalidade consiste na redugéo da velocidade de execu€ilie
faz sentido analisar o bloco de codigo responséavel por opera-los. Assurnméopgssivel implementar
esta funcionalidade, faz parte dos requisitos a sua exportacdo como um comardtor, de modo a

se utilizavel quando necessario.

A analise comecou pelos ficheirogus.c(encarregue de cédigo geral @PUs), hmp.@encarregue de
implementar fungbes que podem ser chamadas pelo monitdrmg-commands.hXencarregue de
fornecer uma interface de comandos para o monitor e mapear com as fun¢ééshdoo anterior).
Para entender melhor o funcionamento dos semaforos elffashreadstambém teve de ser analisado

o ficheiromain-loop.c

6.1.1.Cdodigo geral de CPUs

O codigo contido no ficheiropus.cé extenso (2060 linhas de codig®or conseguinte, no contexto

deste relatério, vai ser apenas abordada a parte mais importante.

11 Muita da informacé&o acerca do QEMU foi obtida por recompilacédo e execucéo, bem esguisps enmailing-
listsdos desenvolvedores do QEMU.
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Apds pesquisa e analise, verificou-se que existe uma funcétwrattle ja implementada. Esta fungéo é
utilizada internamente em situacbes de migracdo de maquinas virtuais entre diferentes hosts,
possivelmente de arquiteturas diferentes. Essencialmente, as frequéncia€Ridsbaixam para as

instrucdes poderem ser traduzidas entre hosts/arquiteturas.

E de salientar que no contexto deste projeto o comportamento esperado é aquelesimula de
maneira mais realista o sistema real, isto é, ao baixar a frequénc@Pdhtodo o sistema tera de
refletir essa mudanca, incluindo os relégios e temporizadores. Na figuransegapresentamos o

codigo desta funcionalidade.

Figura38 - Cadigo principal do mecanismo de throttle

Observando o codigo da fungdo acima, podemos tirar as seguintes conclusdes:

x O throttle opera segundo uma percentagem;
X A partir da percentagem, obtém-se um racio;

X Através dessa informacdo, calcula-se o tempo de inatividade;
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x Essa inatividade é aplicada wécrosleep(funcdog_usleep()que faz adormecer a execucgéo do
programa e cujdnput é especificado em microsegunddi)ertando o semaforo para outras

operacoes.

Conseguimos também aferir via adicdo de codigaeleugque esta funcdo esta constantemente a ser
chamada, todavia, como a percentagem de throttle é 0, ela ndo tem cerakfeito na execucdo da

maquina virtual.

Na figura abaixo pode verificar-se a rearmacéo do temporizador cujo objetivo daofule callback é
colocar a funcao déhrottle no processador, para posterior execucdo. A funcéo representada na figura
acima faz a alteragdo de unflag (throttle_thread_scheduledjue é utilizado como verificacdo na

funcéo da figura abaixo, para ver se negse, vai ser necessario escalonar a funcaahdettle.

7

Como todas estas fungBes ndo sdo chamadas caso a percentagdmoitle seja 0, € importante

conseguirmos criar um comando que permita chamar a seguinte fungéo.
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Figura 39 - Funcdo que muda pct de throttle

A interface que providencia os comandos monitor € denominadéhpgr-commands.hxPara além da
definicdo do comando nessa interface, € necessario mapeéaa@ funcdo que sera criada no ficheiro
hmp.c.Essauncéo terd como objetivo chamar a funcdo representada na Figura 39. Paraasedso a
um contexto onde essa funcdo podera ser chamada, tera de ser incluideewdfichus.cno ficheiro

hmp.c.

Posto isto, partiu-se para o estudo dos algoritmos que constituem o mecanisthootite. Inicialmente
foi extraida uma fungdo matemaética utilizando a nossa interpretacdo desga#trabs, representada

abaixo na sua versao simplificada:
6 L liA) U0
%

O %representa o tempo de computacdo, ou seja, a duracao da tatefa. @presenta cclock stepjsto

€, a duracdo do temporizador que chama a funcdotitettle. Este valor cresce em funcdo da
percentagem dethrottle. Ao dividir os dois, conseguimos obter o namero total de disparos de
temporizadores que ocorreram durante a execugdo. O paramétfeefere-se ao tempo de sleep, ou
tempo de inatividade, calculado através dos algoritmos acima, tend® dmee uma percentagem de
throttle. Ao conhecer a duragdo do tempo de inatividade, podemos muéiipbsse pelo nimero de
temporizadores que disparam durante a execu¢ambtendo assimg ou seja, o tempo de inatividade

gue ocorreu durante%
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Analisando a funcéo acima através da utilizacdo de valoregdetedricos, é possivel obter uma curva
gue devera ser semelhante a curva obtida em testes ao mecanismo efetupdsseéiori Estes valores
deinput referem-se a uma percentagem teottle e comooutput a duracdo de uma tarefa hipotética é
obtida. Nesta experiéncia, a percentagem ttieottle varia em intervalos de 0.1, de 0 até 0.9. Esta
entrada, ou tempo hipotético de duracao de tarefa, comeca em 1 e vai duplicatédatingir o valor de
384.

Ao inserir estes valores, obteve-se a curva representada na figura seguinte:

NC° ocorréncias de timer de throttle vs tempo
sleep
400000000000
@ 350000000000
300000000000
250000000000
200000000000
150000000000
100000000000
50000000000
0

ao(n

Tempo execug

0.1 0.25 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Percentagem de throttle

Figurad0 - Gréfico que representa estudo tedrico do mecanismo

Pode verificar-se a partir da figura, que a curva comeca a ser extremamente acentuada para valores de
throttle acima de 0.5. Este resultado sera utilizado como base aquando da realizacdo desonst

tarefas reais e (expectavelmente) devera ser semelhante a curva obtida na figura acima.

6.2.Desenvolvimento da solucéo

No que toca ao desenvolvimento da solugdo, esta seguiu um procestEnthtiva-erro, visto que a

documentacgéo € escassa.

Por conseguinte, este processo envolveu a alteracdo de pequenas partes do edslifpsequente

compilagéo, verificando-se os efeitos posteriormente.
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Como foi referidono ponto 6.1, o objetivo é criar um comando que possibilite a chandad fungéo

representada na Figura 39

Decidiu-se realizar uma aproximacdo do interior para o exterior, sendo que dafirnfuncdo no
ficheiro hmp.ce sé depois o comando monitor no ficheihmmp-commands.hxNa figura seguinte é

apresentada a primeira destas implementacoes

Figura4l - Comando interno de chamada da funcéo de throttle

Os apontadores enviados por parametro sdo um padrdo de envio de dadosragedstruturados posto
em prética pelos desenvolvedores do QEMU. Mais especificamente, através da espiDiatodemos
aceder a parametros, como por exemplo a percentagem de throttle. Este acessofeifm de forma
direta, existe também uma funcionalidade para ir buscar o valor destes paramgtresdepende do

seu tipo), e funciona através da pesquisa de chaves.

Salienta-se que no ficheitamp.ctemos acesso a muitas das fun¢cdes do QEMU, visto que este ficheiro
serve para exportar muitas dessas funcionalidades como comandos. Uma dessas fungbes é
precisamente a que nos interessa, nomeadamente a furo throttle_set.Apesar de ser possivel

criar uma referéncia a mesma a partir deste contexto, ndo existia nenhuma funcao degdeadtal.

Como foi referido, esta fungéo era apenas utilizada internamente para efeitos de migracao.

Agora que a funcdo esta definida, é preciso criar uma entrada no fid@ipecommands.hxjue nos
permita utilizar a mesma, representado na figura abaixo. Podemos verificgraréometro .cmd do
comando abaixo a definicdo da funcdo representada na Figura 39 - Funcédo uglze pot de

throttleFigura 39.
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Figura42 - Comando Haxe para invocacéo da funcgéo de throttle

Apos definicdo deste comando e subsequente recompilacdo do QEMU, foi pwea&igal 0 mecanismo
de throttle, obtendo resultados visiveis dérottling a percentagens altas. Por resultados visiveis
entenda-se a interagdo com o utilizador de uma forma geral. Por @rem 99% dehrottle o sistema

ficava praticamente inutilizavel, a interagdo com o utilizador era extremamente lenta

6.2.1.Conclusfes da invocagao do mecanismo

Apesar dos resultados serem promissores, nada nos garante que numa perspetivadégfietos do
mesmo sdo o0s esperados. Durante algum tempo acreditou-se que 0 mecastmia completamente

funcional, mas obviamente seriam necessarios testes a comprovar o0 comportamento.

O tipo de testes que seriam interessantes aplicar eram testes que utilizasseatogios do QEMU.
Como foi referido na explicacdo da tecnologia, 0 QEMU dispbe é®@as pertinentes no ambito

deste projeto.

N&o existe qualquer funcionalidade nem comando de monitor que perpfitar os valores dos

mesmos, sendo que esta funcionalidade teve de ser implementada no ambito do projeto.

Adicionalmente, ap6s submissdo do mecanismo a testes, caso nao se verificasse faitueros
relégios, seria interessante calcular o efeito quenirosleepda funcdo dethrottle iria ter sobre os
mesmos. A implementacédo da funcionalidade de obtencéo dos valores contidosldgies do QEMU
teve sucesso. Esta implementacdo seguiu o padrdo descrito acima relativoenentidcdo de um

comando monitor.
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Figura43 - Funcdo de obtencao dos valores dos relégios

O célculo do reldgio virtual, influenciado pahicrosleeprfianualmente} ja apresentado nesta funcao.
Paa este calculo foi simulada a influéncia do tempo deep encontrado na funcédo de throttle,
subtraindo este valor ao reldgio virtualposteriori Apds a obtencao do valor deste relégio teste, foi

calculado o desvio em relagéo ao reldgio com os valores inalterados.

Posto isto, foi criado o comando monitor para invocagdo desta fungao.

Figura44 - Comando Haxe para a invocagdo da funcéo de obtencao dos valores dos reldgio

82




Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

6.3.Testes e experiéncias

Apesar do mecanismo darottle ter efeitos visiveis no que toca a interagdo com o utilizadodera

nao ter o efeito desejado no resto dos componentes de um sistema. Conetsou-se em algumas
abordagens para poder testar estes efeitos, sendo uma delas a obtencdo dos dakresigios, para
verificar se o incremento temporal nos mesmos se mantém ou se existe alguma ateregddo se
aumenta a percentagem de throttle. Foram executadas vérias instancias de testes usaado est

abordagem, estando um exemplo representado na figura seguinte.

Figura45 - Testes de influéncia do throttle nos relégios

Esta figura representa acdo de obter os valores dos relggamistime (RT),virtual (VT) e o relogio

calculado como descrito na segéo 6.2.1.

Apés varios testes, verificou-se que o incremento do relégio virtual era independaniercentagem
de throttle. Isto é um resultado negativo para 0 mecanismo, uma vez que o0 incrementosgevizais

baixo (menosicksdo processador deviam causar um incremento mais lento nos rel4gios).

A partir destes resultados é possivel concluir que o mecanisntioroltle, apesar de ter efeitos visiveis
nao se esta a comportar da forma esperada numa perspetiva légica. Ainda assim, foratasseguias

abordagens em termos de testes, antes de se partir para uma atualizacdo do mecanismo de throttle.
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Uma das abordagens propostas pelo aluno foi a implementacdo de untacda com arquitetura

cliente/servidor comunicando visocketsde rede

O objetivo desta aplicacdo é estudar como se comporta uma aplicacdo a exeaqumnraguina com
throttling ativo, durante X segundos, enquanto uma aplicacdo na maduismede também o tempo
real de execucdo. No final da execucdo de ambas as aplicagBes, podefsracons tempos de

execucao para avaliar qual o verdadeiro impacto do mecanisntiordtle.

6.3.1.Aplicacédo Qemu-Clock Tester

Na figura abaixo esta representado um diagrama de sequéncia que detalha a sequéncia agSesper
da aplicacdo de testes desenvolvida para testar o mecanisniwrakie, descrita no paragrafo anterior.

E importante referir que a classérond? faz parte do C+standard.

Figura46 - Diagrama de sequéncia do clock-tester

http://www.cplusplus.com/reference/chrono/
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Essencialmente, o que se pretende com esta aplicacdo de testes é verificar algo swremhsaguinte
comportamento: uma aplicacdo que, por exemplo, entra num ciclo cuja condegfaragem € atingir
cinco segundos de execucdo. Esses cinco segundos, numa maguina a executar a pefidialeale
processamento, teria de resultar numa medicdo de mais de cinco segundos na midgsiraara a
maquinathrottled, os cinco segundos iam permanecer, porque 0 incremento do tempo e a propria
contagem iam estar mais lenta, todavia, com a medicdo de uma maquina que tioeasdebse

contexto, esperase-ia obter resultados acima de cinco segundos.

Esta foi a premissa que levou a implementagéo desta aplicacdo. Como tal, procedeu-se a criagdo de duas

aplicacOes separadas denominadas Ipost-testere guest-tester.

O propdsito da aplicacao que ficou encarregue de correr na madpasicera nada mais do que ser o
cliente que liga ao servidogest) Essencialmente, ela mede o tempo desde 0 momento em que se
conecta aoguest ue é também o momento em que este comega a executar), até que recebe uma

resposta do mesmo. Na figura seguinte pode verificar-se parte do cédigo fonte da aptioatédo

Figura47 - Cddigo host test

Na parte doguest,0 seu trabalho era estar & escuta de conexdes. Assim que recebe uma conexao e
posterior tempo de execugdo por parametro, entrara num ciclo até atingir ®sspo de execucao

(numa das primeiras versbes da aplicacdo de testes). Assim que sair dessndiglogesposta para o
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cliente a informar do sucesso ou falha do teste. Salienta-se novamente que esta cortagempo

deveria ser influenciada pelo mecanismotheottle.

Figura48 - 1° Tentativa codigo guest test

Apés varios testes com esta aproximacao verificou-se que o mecanisihootle ndo estava a ter
gualquer efeito na contagem de tempo, sendo que o tempo medido na mabostara igual ao tempo

pedido de execucéo.

Este problema podia ter origem em varios lados desde obtencédo atioa relégios por parte do++a
uma errada implementagdo do mecanismotbeottle. Para realizar o despiste de problemas, alterou-se
a condicdo de paragem de tempo de execugdo para uma ordenacdo de um vetpanddil um

algoritmo de complexidadel) Z ‘ %o Este algoritmo pode ser encontrado mamespace stdo C++12

Apés a realizagédo de varios testes usando esta aproximacgdo verificou-seefitealgue existia uma
influéncia sobre os tempos de execug¢do. Uma maquina a executar a 10% da sua cepdeidad
processamento, demorava muito mais a ordenar um vetor do que uma maquidgab 60% da sua

capacidade de processamento, como é esperado.

13 https://en.cppreference.com/w/cpp/algorithm/sort
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Isto leva-nos a concluir que o problema estaria em algo relacionado com a contagem de nessjue

0 mecanismo de throttle estd pelo menos parcialmente correto. Este probtamaa contagem de
tempo tanto pode ocorrer devido a forma cormdC++obtém os relégios ou incrementa 0s mesmos, ou
do fato do mecanismo dtharottle ter influéncia na capacidade e velocidade de processamento, mas nao

nos relégios.

Apds pesquisa mais detalhada, verificou-se que o0 QEMU usa por defeitgio adddostcomobaseline
para o relégio doguest, atualizando este ultimo periodicamente. Ao buscar o valor dos relégios via
comando que foi implementado, pausando a maquina (que devia parar oiaaliégacordo com a
documentacao), voltando a executar a maquina e posteriormente buscando o valor dg®sei@
novo, verificou-se que a pausa nao teve efeito no relégio. Isto deve-aiaizacdes assistidas pelo
sistemahost. No entanto podemos obrigar o QEMU usar um relégio alocado apenas a madytiral

em detrimento de um reldgio assistido pdiostvia parametro no arranque do mesmo.

Apos realizagdo do teste explicado acima, verificou-se que o QEMU se cmmporho dita a

documentacéo: o comando de pausa de facto congelou os relégios durante esse tempo [14].

Voltou-se, portanto, a primeira abordagem de testes do mecanismahdstle, cuja condi¢cdo de
paragem seria a contagem de tempo para se poder aferir que 0 mecanismo estava a teneseit

relégios e temporizadores.

Mais uma vez, o teste teve um resultado negativo, uma vez que 0 tempo cavdirrupassar a mesma
velocidade, independentemente da percentagem tbeottle. Este resultado prevé que o problema é

mesmo na implementacao do mecanismo visto que o resto das possibilidades ja foram descartadas.

E normal que o mecanismo derottle nZo influencie os reldgios, o seu proposito era apenas baixar a
capacidade de processamento para a realizacdo de migracfes, em detrimento rdplaméntacéo

preocupada com a simulacdo de sistemas reais.

Como tal, tiveram de ser novamente realizadas alteracdes a este mecanismo. Tentaram-se varias
abordagens, desde pausar #weads virtuais durante a duracdo dmicrosleepaté o bloqueio de
semaforos relativos a estéisreads.Todos estes testes resultaram num congelamento do QEMU ou em

total indiferenca por parte do mesmo aquando da sua execucao.
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No entanto, existe uma instancia em que se verificou efeitos nos relégiaseadamente quando se

testou se o comando de pausa funcionava como estava documentado.

Posto isto, partiu-se para um estudo da implementacédo interna da funcionalidadpausa. E uma
funcionalidade extensa, todavia através da mesma foi possivel verificarsténeid de algumas
funcionalidades que possivelmente iriam permitir o congelamento dos relogias Ama enorme
guantidade de tentativa-erro e compilacdes, foi possivel aferir quais destas fuatdisnecessarias

para atingir o comportamento desejado no mecanismdruettle.

A figura seguinte apresenta o codigo do mecanismo ja com as alteragfes efetuadas.

Figura49 - Mecanismo de throttle funcional
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As grandes diferencas desta implementacdo para a anterior sdo as chamadas as funcdes
cpu_disable_ticks, bdrv_drain_all, replay_disable_events e respetivas funcdes
inversas. Estas fun¢des sdo chamadas, depois 0 mecanistitile nativo executa, e no fim o estado

da maquina é reposto. As duas Ultimas sdo relacionadas com interrup¢cdes essvedtawvia a primeira

€ realmente interessante. Esta funcionalidade permite desligar a contagenicéieslo processador.
Enquanto estes estdo desativados, os temporizadores ndo sdo incrementados. Desatisdintis
durante omicrosleepgarante que durante essa fatia de tempo, os temporizadores e relégioman

seu estado atual. Apés subsequente compilagdo, voltou-se a testar a influencia do mecdeism
throttle tendo como condic&do de paragem a contagem de tempo, e verificou-sesguesultados eram

promissores. De fato, o tempo medido no exterior era maior do que o tempo pedidredeicéo.

Todavia, esse sucesso ndo serve como conclusdo. Sao necessarios resultados palpdassanuser
medidos e estudados, sendo que, obter uma conclusdo do funcionametddrepacto do mecanismo

de throttle tem de ser possivel a partir destes resultados.

Foi, portanto, proposta uma bateria de testes a partir dos quais fosse possivel ehegaclusbes
acerca da influéncia do mecanismo theottle no tempo de execugdo de uma tarefa, estando esses

testes discriminados nas tabelas seguintes.

6.3.2.Resultados obtidos

Esta subsecéo vai ser dividida em duas partes, uma para cada teste apresentado.

6.3.2.1. Teste 1

Este primeiro teste consiste em verificar quanto tempo demora a ordenag¢éo de um vetod@e010
posicdes utilizando um algoritmo com complexidade :” ; U 'tal como explicado no ponto 0.
Consiste em 20 execucdes por cada 10%ddtle, terminando aos 90%. No total, por teste, foram

realizadas 200 execugdes.

Na tabela seguinte podemos ver as informacdes relativas a este teste. Os dados completos stestes te
nao estado presentes neste documento (devido a sua extensdo e por ndo trazerem valor adicional a

documento), sendo que serdo apresentados de forma sucinta no ambito deste capitulo.
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TabelalO - Resultados teste 1

% Throttle WVELIETES) Maximo(s) Minimo(s) Desvio

Padrédo

0 4.689 6.038 4.519 0.315962973
10 5.47095 6.201 5.363 0.175741991
20 6.17155 6.306 6.072 0.0607507
30 8.1262 8.373 7.714 0.120701118
40 10.8088 10.935 10.702 0.062405609
50 16.73 17.782 12.436 1.305378872
60 20.395 23.39 15.789 2.142271248
70 30.2596 31.835 28.412 0.87111284
80 41.25005 42.786 38.751 0.947770461
90 88.4505 99.894 75.24 6.194104499

Podemos facilmente aferir a influéncia do mecanismdtuettle no tempo de execucéo. E complicado
tirar conclusdes tendo apenas em atencao 0os nimeros obtidos, portanto para stgeréalizaram-se
varios graficos que permitem ilustrar o comportamento do mecanismo. O grdéicoite estudar a

curva dos dados.
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Tempo exec. vs Throttle %
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Figura50 - Gréfico tempo de exec. vs % de throttle

Pode verificar-se que o incremento do tempo de execuc¢do nado € linear, mas sinatopoacd que é
curioso. Adicionalmente, esta curva corresponde a curva obtida aquando a analise tedrica d
mecanismo dehrottle, que pode ser consultada no ponto 6.1.1. Através do desvio padrdo podemos

tirar conclusdes acerca da dispersdo dos dados, pelo que, a partir deles, foi criad@fiom de

dispersad’.
Grafico dispersao para varias medidas sob mesmo % throttle
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Figura51 - Gréfico de dispersao dos dados

O grafico de dispersdo acima relaciona varias execugdes do teste referido com o tempoudgiex

1 http://www.statisticshowto.com/probability-and-statistics/regression-ansib/scatter-plot-chart/
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Cada cor diz respeito a submissdo sob uma percentagethrdttle. Cada ponto da mesma cor diz

respeito a instancias de execu¢do sob a mesma percentagemadte.

Posto isto, a partir deste grafico conclui-se que, quanto maior a percentagethraltle (e por
conseguinte maior tempo de execuc¢ao), mais os dados obtidos nas execucdes sadosjispen® se
pode verificar por exemplo nas instancias que demoraram aproximadamente 2 segunerscdedo:
houve uma dispersdo de dados mais significativa nestas execuc¢des, nomeadamente valores a resultarem

entre 18 e 2.2 segundos.

No gréafico seguinte podemos verificar a influéncia da percentagetirdtle no desvio padréo.

Desvio padréo vs Throttle %

= N
o N al
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=

0.5
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Figura52 - Desvio padréo vs % throttle

O gréfico acima mostra que a partir dos 40%hdettle, o desvio padrdo aumenta significativamente.
Existem algumas flutuac6es ao chegar aos 60%, mas isto pode dever-se a t@néss ¢amo por
exemplo, a maquina que esta a executar a aplicacdo de testes estar ocupadautros processos
naquele momento. Como é complicado estudar esta dispersao de dados através de unuhokiag foi

criado um graficdoxplotpara cada percentagem derottle que foi medida.

Na figura seguinte pode verificar-se a distribuicdo e dispersdo dos dadod(Qfarae throttle, por

exemplo.
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Figura53 - Boxplot para 10% de throttle

Tendo em conta a granularidade das medidas, conclui-se que os valores obtidosusad dispersos

para 10% de throttle, resultando em valores entre aproximadamente 1.104 e 1.118 ssgund

No que toca a testes baseados em tamanho de vetor, foram realizados nmisiciocom metade e
outro com um quarto das iteragbes deste Ultimo, respetivamente. Os resultados da eéos
semelhantes, isto €, continua a observar-se uma relacdo quadratica entre a percentagmotiteee o

tempo de execucdao.

6.3.2.2. Teste 2

Foram executados mais testes para aferir 0 comportamento do mecanismo, destadwezom

ordenacéo de vetores, mas com contagem de tempo como condi¢do de paragem.

Em testes anteriores verificou-se que os relogios e temporizadores ndo restaser influenciados, mas
apos nova implementacdo do mecanismotteottle e subsequente realizacdo deste teste, verifica-se
gue ja ndo é o caso. Este teste foi realizado com a conclusao de 1 sefpuagecucdo como condicao

de paragem.
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Tabelall - Resultados teste 4

% Throttle WVELIETES) Maximo(s) Minimo(s) Desvio

Padrédo

0 1.01485 1.039 1.002 0.008627
10 1.1165 1.286 1.103 0.039081
20 1.23985 1.618 1.203 0.091662
30 1.3085 1.322 1.297 0.007011
40 1.4238 1.636 1.402 0.049883
50 1.515 1.6 1.496 0.022764
60 1.6232 2.04 1.588 0.095951
70 1.71395 1.89 1.611 0.049639
80 1.8053 1.836 1.778 0.013752
90 1.9271 2.055 1.815 0.0597

Ap6s a obtencado de dados, procedeu-se ao estudo da curva, representado na figura seguinte:
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Tempo exec. vs Throttle %
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1.9271
2 1.8053

1.71395
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Tempo exec.(s)
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Figura54 - Grafico tempo exec. Vs % throttle (tempo exec. como condigéo paragem)

Curiosamente, neste teste, o incremento do tempo de execugédo € linear. Istadeva concluir que o
mecanismo dehrottle tem um efeito mais significativo quanto maior a carga computacionaleaéq

submetido o processador, como se verificou através da figura 43.

Todavia, apesar de os valores do desvio padrdo serem mais proximos, através geifico de
dispersdo podemos aferir que as mesmas conclusfes se mantém: gquantoontampo de execucao,

mais dispersos serao os dados obtidos.

Grafico dispersao para varias medidas sob mesmo % throttle
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Figurab5 - Gréfico de dispersao (teste 4)
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Findo este teste, e apos verificar as diferencas no comportamento do mecanisimotie em relacédo
ao contexto sobre o qual € submetido, foi proposto outro teste gungloba todos os outros: realizar
maximo possivel de ordenacdes de vetores, usando um temporizador como condicdo de paragam. Dest
forma, e analisando estes dados, seria possivel obter uma conclusdo mais caamratgendo mais
possibilidades de execucdo, uma vez que condigbes de paragem nunca serao sdizéetopEs ou

ordenacdes de vetores.

Apo6s implementacdo deste teste, verificou-se que independentemente da percentagémotite, o

namero de ordenacgdes e tisnestampem que era efetuada uma ordenacado eram sempre 0S mesmos.

Curiosamente, este é um resultado positivo porque indica que o sistema estandlisemdiado como
um todo pelo mecanismo déhrottle. Em suma, devido a influéncia do mecanismotittettle nos
temporizadores, se for realizado um pedido a maquina de testes com tempangzacbmo condi¢éo de
paragem de por exemplo 10 segundos, no contexto da mesma irdo passauh@seginda que sejam

20 segundos em tempo real.

Nesses 10 segundos o numero de ordenagfes que serdo realizadas sera virtualmente igual
independentemente da percentagem dhrottle. Apesar de com o0 mecanismo thaottle ativo, o
tempo real noguestpassar mais devagar, a capacidade computacional e velocidade de ordenagéo de
vetores também diminui e mantém-se em fungdo da percentagemthiettle porque o seu

comportamento é deterministico.

A arquitetura da aplicacao de testes, na sua forma atual, faz com que a magsinzonte o tempo
desde o pedido até a rececao da resposta por parte da maquina de testes. Tendo estnfaminta,
asserta-se que ndo é possivel prosseguir com esta abordagem para testar sobre est@esoSdriam
necessarias alteragcdes estruturais significativas da aplicacao de testes para suportar comemtacao
o hoste oguest,entre iteracdes no decorrer da ordenacao, para ser possivel medir o tempenteal

estas iteragdes, o que ira ficar para trabalho futuro.
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Capitulo 7. Conclus6es

Neste capitulo sdo apresentadas as conclusdes relativas ao trabalho efetuado. Em pltigegiré
apresentado um resumo das solu¢des, seguido dos objetivos atingidos ecfibalr@ apresentada uma
descricdo das limitagBes encontradas no decorrer do projeto. Adicionalmente, é&ifeéaapreciacao

pessoal tend@m atencao vertentes como o planeamento e as solucdes propostas.

7.1.0Objetivos atingidos

Em seguida, estdo enumerados os objetivos iniciais do projeto:

x

Criacdo de uma biblioteca que permite utilizar e integrar o QEMU noutrdgdulos da
plataforma KhronoSim;

x Obter uma versdo alterada do QEMU que permita a reducdo da velocidade de execucdo de
sistemas com arquitetura ARM,;

x Entender a influéncia que este mecanismo de reducdo de velocidade tem no®settyi
QEMU;

x Conseguir controlacoresde uma maquina virtual.
Posto isto, os seguintes objetivos foram atingidos:

x Foi implementada uma biblioteca que permite facilitar a utilizacdo do QEMi, domo,
fornecer uma interface de manipulacdo de vérias instancias.

x Foi implementado um mecanismo que permite baixar a velocidade de processamento
QEMU, e ajustar a sua implementagao para influenciar o sistema como um tdanmbém
extensivamente testada esta funcionalidade, permitindo obter resultados concretos ad@rca
mesma.

x Foi desenvolvido um método para controlo deresde uma maquina virtual em execucao que

permite obter um maior controlo dos ciclos de teste como se pode verificar no Anexo

97




Biblioteca de emulagao para plataforma modular de simulagéo de sistemasdisibes

Adicionalmente, foram escritos dois artigos cientificos, que descrevem triboatos e especificidades
do mecanismo dé¢hrottle, sendo que um destes artigos foi apresentado na conferéncia ICPS 20&8 [10]

0 outro na conferéncia INForug918[11].

7.2 Resumo das solucbes

No caso da biblioteca, esta foi implementada contendo todos os reguisitamerados pelo cliente.
Esta biblioteca € modular, extensivel e concisa. Através dela, € passivipular instancias de QEMU
individualmente, seja ligar/desligar maquinas ou o envio de comandaspsockets. Adicionalmente é
possivel alterar algumas defini¢cdes via ficheiro de configuracoedag®orelativos a grande parte das
operagOes possiveisdo efetuados automaticamente. Foram implementados os devidos testes, nas

funcionalidades pertinentes, tais como criagéo de instancias, parsing de comandos, etc.

Em relagdo ao mecanismo dbrottle, o codigo fonte do QEMU foi alterado para suportar esta
funcionalidade de maneira o mais correta possivel. De forma semelhante pfenientada uma forma
de invocar esta funcionalidade via comando monitor, e, por extensdo, atravésibtiateca.
Adicionalmente foi criada uma aplicacdo de testes com arquitetura cliente-sexyugopermitiu aferir

os efeitos do mecanismo implementado via bateria de testes submetidosesmo. Esta aplicagéo foi
crucial, uma vez que permitiu atingir resultados numa aproximacao pratica, orguacilitar a

integracdo deste mecanismo mdronoSim

A curva do tempo de execugdo do mecanismdhdettle é linear quando a condi¢édo de paragem é um
temporizador e a carga computacional é virtualmente nula. Quando existe ordenagatates com

um algoritmo de complexidadd (Z * %oa curva obtida é quadratica.

O método de controlo decoresficou concluido e verificou-se funcional na versaokdeel 4.7.8

compilado para a plataform@abrelite.

Como esperado, tanto a biblioteca como o mecanismdhdettle e 0 método de controlo deores

atingem o seu objetivo sem erros ou problemas a reportar.
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7.3 .LimitacOes e trabalho futuro

Em termos de limitacBes, existiu um extenso reportério. A limitacdo maiaciante foi a falta de

documentacéo do QEMU, bem como a extensdo do oodig

Os tempos de compilacdo do QEMU e de diversos kernels testados (especiaBaitelite também

foram uma limitagdo, uma vez que baixaram o nivel de produtividade diéria.

Para trabalho futuro, destaca-se a continuagdo dos testes do mecanisntbraile, que ainda
necessita de mais testes para se poder chegar a uma conclusdo mais abrangente, bem estudo

da influéncia do mecanismo dlerottle para sistemamulti-core.

Adicionalmente, terd lugar a implementacdo da versao alterada do QEMU e daebi#lno projeto

KhronoSim

7.4 Apreciacéo final
7.4.1.Do estudante

Achei este projeto extremamente aliciante. Desde que comecei a ganhar alguma nocdo da area d

Informatica, tive imenso interesse em emuladores, mais especificamente aqueles dedicados a consolas.

Camo tal, quando me foi proposto este projeto, de imediato fiquei madio para participar no mesmo.
Essencialmente, o projeto manteve-se interessante ao longo da sua duragéo peoanite melhorar os
meus conhecimentos de programagao de baixo nivel e também de Engenharia de &Sotivdasign da
biblioteca. Além disso, entendi a estrutura e funcionamento de um emuladalivasas camadas que
0 compde e a necessidade de criar uma boa documentacdo aquando o desenvalvitkeenima

solucéo.

Em relacdo ao orientador @0 supervisor, estes mostraram-se sempre disponiveis para responder a
eventuais questdes, mantendo contacto constante ao longo do projeto e pra@psechpre novos

desafios, o que fez com que o projeto se mantivesse interessante.

7.4.2.Do planeamento

O planeamento, realizado com o apoio do orientador, esta bem estruturasejstoe com objetivos

bem definidos. Os prazos e duracdes eram realistas e provaram ser precisos ao longo de ttmlo proje
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Como tal, conclui-se que o planeamento proposto foi crucial par@&serolvimento saudavel do

projeto e foi respeitado dentro dos possiveis.

7.4.3.Da solucgao

Penso que no geral, a solugdo obtida foi satisfatoria. Esta conclusédo pamenliz opinido pessoal,
bem como da opinido do orientador e do supervisor. Obviamente, trabalho futuroeratiygo para dar

respostas a problemas que possam surgir, e como tal, dar continuidade ao sucesso do projeto.

Esta solucdo permite placar os problemas iniciais, bem como, abrasppara solucdes futuras para

problemas semelhantesimplementacdo de novas funcionalidades no QEMU.

Conclui-se que, caso existisse uma solucdo deste tipood, o desenvolvimento deste projeto iria

decorrer mais suavemente.
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Anexos
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Anexo 1. Controlo de cores virtuais

Neste anexo vai ser abordado 0 processo necessario para corgopksvirtuais numaboard Sabrelite
emulada pelo QEMU, bem como os testes efetuados. Esta é uma pladadieripaixo custo, utilizada

para desenvolvimento. E dotada do processador i.MX 6Quad, que como o nome indica, contés) 4

O controlo dosoresdeste processador, nesta plataforma em especifico, € importante para o projeto na

medida em que ira permitir um controlo mais acentuado do fluxo dos testes.

Compilacéo

A compilacdo da plataform&abreliteé um processo escassamente documentado. Para obter um
sistema completo, é preciso compilar duas partes distintas, nomeadamekéenele a estrutura de
pastas do sistema operativo. &ernel escolhido é o Linux 4.7.5, sendo que é uma das versdes
suportadas pela plataform&abrelite A estrutura do sistema operativo € a outra parte do sistema que é
crucial. Caso esta estrutura esteja em faltakesnelndo consegue montar as pastas necessarias ao
funcionamento do sistema operativo. E necessario compilar esta estrutura numanintpgeé depois
associada ag&ernelpara se obter um sistema compativel com a platafo8ahrelite Adicionalmente, a
esta estrutura, é necessario escrever um pequsagptque corre 0 primeiro processo do sistema que,

regra geral, € uma instancia &hell.

Para compilar esta imagem, recorreu-se Bassyboxyerséo 1.28.4. Este utilitario serve para compilar

outros utilitarios pertencentes adNIXnum executavel de tamanho reduzido.

Ao compilar okernel, foi necessario especificar que mdédulos cuja exportagdo era necessdria, mais
especificamente os ficheiros .img que contém o codigo que diz respeito amaisperativo e gootfs

gue serve para manter algumas estruturas de dados que dizem respeito ao sistema voperati
Adicionalmente, foi necessario alterar alguns parametros acerca da compilacdaerdel, mais
especificamente a ativacdo ddymmetrical Multi-ProcessingNIP), para ativar as capacidadeslti-

coredo sistema operativauma vez que a ativacdo das mesmas € crucial para prosseguir o estudo.
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Okernelfoi compilado com recurso &@nu Compiler Collectiggcc) versao 8.2. Adicionalmente, como a
plataforma alvo é dotada de uma arquitetura ARM foi necessaria a instalacdo doictzainextra,

nomeadamente, &NU ARM Toolchain.

Testes e experiéncias

O objetivo desta parte do projeto é permitir o controlo cleresde uma méaquina enquanto esta esta em
execucdo. Em sistemamixmais recentes (como é o caso da versdo alvo), € possivel ter acesso a esta
funcionalidade. Cadeoredo processador tem um ficheiro a ele associado que indica se este esta ativo
ou nao, refletindo o estado nbardwareque € neste caso emulado. Estes ficheiros estédo localizados no
caminho OUO @ ARE?AQL®Q&OIB Aue neste nivel encontra-se uma pasta para cada
existente. Dentro de cada uma dessas pastas existe um ficheiro denominadoJodriguetapenas tem

o valor booleano relativo ao seu estado, sendo que basta alterar esse ficheiraltgsiea 0 estado do

core.

Posto isto, ao tentar tirar partido desta funcionalidade na platafo8ahrelite verificamos que apenas
um doscoresestava disponivel em detrimento de 4 suportados pela plataforma. Isto deve-se ao fact
do QEMU, por defeito, inicializar a maquina com apenasaorg, sendo que enviando um parametro
extra (-smp maxcpus=4, cpus=4) é possivel resolver o problema. O paratzetro QEMU para tirar
partido do Symmetrical Multi-Processinfyncionalidade que ativamos de igual modo kernel,caso

contrario voltariamos a ter resultados negativos.

Apos se verificar que o0 QEMU inicializava a maquina virtual comcosedvirtuais, o controlo dos
mesmos tornou-se possivel, facilmente verificavel com a desativacdo deuumais, e utilizacdo do

executavelP Kdue mostra quais osorescom estado ativo.
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Anexo 2. Planeamento completo e grafico de Gantt
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Anexo 3. Perguntas do livro Engineering Reasoning

Q: What is the purpose of this design?
R: Providenciar respostas ao problema.
Q: What are the market opportunities or mission requirements?

R: Diminuigdo de custos de testes destrutivos ou que necessitiegnum tempo significativo para ser

preparados.

Q: Who defines the market opportunities or mission requirements?
R: A prépria natureza dos sistemas ciber-fisicos.

Q: How does the costumer define value?

R: Valor ser4 uma solucdo que permita atingir os objetivdo projeto, ou clarificar o caminho para

atingir os objetivos do projeto.

Q: Is a new design or technology required?

R: Sim, é necesséaria uma nova abordagem ao problema.

Q: Can an existing design be adapted?

R: Nao, até porque nao existe.

Q: What environmental or operating conditions are assumed?
R: Testes em malha fechada.

Q: What happens if we change or discambssumption?
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R: Podera ser necessario descartar implementacgdes e refaze-las.

Q: What information do we lack? How can we get it?

R: Documentacao relativa ao QEMU. Podemos estudar o codigo-fonte ou naveganaibing lists.
Q: What experiments should be conducted?

R: Experiéncias de influéncia dos mecanismos implementadomaperspetiva de simulagdo e

posterior documentacéo de resultados.

Q: Have we considered all relevant sources?

R: Sim, as fontes relevantes foram consideradas.

Q: What legacy solutions, shortcomings or problems should be studied and evaluated?

R: Estudos do paradigma multi-core, e acompanhamento do desenvolvimento do QEMU.

Q: Is the available information sufficient? Do we need more data? What is the best way to collect it?

R: N&o é suficiente, a documentagcéo € escassa e a que existmf@ésa. Uma boa maneira de obter

informacg&o é vidrial and error.

Q: What concepts or theories are applicable to this problem?
R: Teorias sobre emulacéo, testes em malha fechada etc.
Q: Are there competing models?

R: N&o, ndo existe competi¢cdo pelo menos a titulo publico e conhecido.

Q: What available technologies or theories are appropriate?
R: O QEMU pela sua versatilidade.

Q: What is the set of viable solutions?
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R: Nenhuma.
YW tZ § E <}u Ju%}ES vS Ju%o] S]}ve }( §$Z § A[A P3SZ E M

R: A dependéncia na tecnologia e a falta de documentacdo na naepode implicar um trabalho

demorado e com uma concluséo complicada.
Q: What are the most important market implications of the technology?

R: Pode baixar muito os custos de testes e permitir acompanhar descide desenvolvimento cada

vez mais curtos.

Q: Is there a path for future design evolution and upgrade?

R: Sem duvida, pode ser desenvolvida uma feature que permita evolucéo damae
Q: What are the most important implications of product failure?

R: Pode ser impossivel ou ndo viavel efetuar testes emulados de um sistidraftsico.
Q: What design features, if changed, profoundly affect other design features?

R: Cédigo fonte interno do QEMldatches etc.
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